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1 Basfakta

1.1 Syfte med detta dokument

Detta dokument beskriver ISD-processen, version 3.1 (dven benimnt ISD 3.1).

1.2 Giltighet och version

Datum

Version Beskrivning

Ansvarig

2021-05-19

1.0 Foérsta utgavan

FMV MetF IT-sidk

Tabell 1 — Versionshistorik

1.3 Terminologi

Se Bilaga 1 for en generell forteckning 6ver begrepp och férkortningar som anviands inom ISD-

processen.

1.4 Referenser

Referens

Benimning

Dokument Id

1]

Beslut avseende tillimpning av Handbok FMV arbetssitt
version 2

17FMV8044-26:1

ISD-Processen 3.0

18FMV6730-8:1

Beslut om krav pa godkinda sikerhetsfunktioner version 3.1
(KSF v3.1)

FM2014-5302:1

Faststillande av processhandbok f6r IT-processen version

1.3

FM2013-4411:3

Forsvarsmaktens beslutsmodell £6r tekniska system
(FM BMTS)

FM2017-22865:1

Tabell 2 — Referenser

1.5 Bilagor

Detta dokument har foljande bilagor:
Bilaga 1. ISD 3.1 Begrepp och Definitioner 20FMV5903-1:1.1
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Informationssikerhetsdeklarationsprocessen (ISD-processen) dr en stddprocess f6r FMV
informationssikerhetsarbete inom ramen for genomforandeprojekt samt vidmakthallandeuppdrag,

Huvudsyftet ar att Forsvarsmakten ska erhalla I'T-system 1 ritt tid, till riatt kostnad och till ritt
kvalitet avseende informationssakerhet.

Vidare ska MUST fa underlag av sidan kvalitet att I'T-systemet kan bedomas och godkinnas utan
omfattande egen resursinsats.

Ett annat syfte med ISD-processen dr att sikerstilla leverans av informationssystem som lever upp
till Férsvarsmaktens informationssiakerhetskrav med processer, rutiner och kompetens som skapar
tortroende for arbetet vid FMV. Fortroende uppnas genom tydlighet, enhetlighet, sparbarhet och

effektivitet i informationssikerhetsarbetet och forutsatter metodstdd och specifik kompetens inom

omridet.

2.2 Tillamplighet

Alla genomférandeprojekt och uppdrag med att vidmakthalla system som utvecklar
informationssystem ska folja ISD-processen. Detta innebir bl.a. att en
Informationssakerhetsdeklaration (ISD) ska 6verlimnas till FM.

ISD 3.1-processen stédjer FMV verksambhet 1 foljande VHL-skeden (referens [1]).

VHL-skede T-beslut ISD-fas
Konceptskede TO il 'T1 Identifiera
Forberedelseskede T1 il T2 Definiera
Anskaffningsskede T2 till T3 Definiera
Produktionsskede T3 il T4 Realisera
Vidmakthallandeskede | T4 till T5 Vidmakthalla
Avvecklingsskede T5 till T6 Avveckla

Tabell 3 — 1V HIL -skede relaterat till 1SD-fas

Figur 1 nedan illustrerar korrelationen mellan FMV VHL-skede och ISD-faser. Notera att
nedanstaende korrelation dr nagot férenklad. En mer detaljerad beskrivning finns senare i detta

<

underlag.
VHL Konceptskede Forberedelseskede Anskaffningsskede Produktionsskede Vidmakthallandeskede Avvecklingsskede
ISD Identifiera Definiera Realisera Vidmakthalla Avveckla

Figur 1 VHI -skede och 1S D-faser
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2.3 Bakgrund

FMV ISD-process version 3.1 dr en vidareutveckling av ISD version 3.0 (referens 0). ISD version
3.0 var en storre modifiering av tidigare ISD-process (version 2.3). Syftet med uppdateringen fran
version 2.3 till 3.0 var att ISD-processen skulle omfatta samtliga faser i FMV VHL och dven
utgora beslutsunderlag till det som tidigare bendmndes S-beslut.

I samband med att FMV VHL uppdaterats sa har det dven identifierats behov av att anpassa ISD-
processen. ISD 3.1 dr anpassad till FMVs nya VHL.

De storre modifieringarna mellan ISD 3.0 och 3.1 ar:

e ISD 3.1 utgdr beslutsunderlag till T-beslut (tidigare S-beslut)

e ISD 3.1 rollbeskrivningar har utvecklats och fortydligats

e Processen har uppdaterats utifran erhallna erfarenheter i genomférandeprojekt

e Mallarna f6r de olika ISD-dokumenten édr uppdaterade for att pavisa forindringar i system
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3 ISD-Processen

3.1 Overgripande beskrivning

Realiserbarhet dr den réda traden i ISD-processen och bedémningen gors kontinuerligt infor varje
FMV VHL T-beslut med utgangspunkt fran:

e Ackrediterbarhet — beddmning av moijligheten att godkidnnas ur sikerhetssynpunkt.

e Kostnadseffektivitet — krav pd informationssikerhet vigs mot bedémd kostnad for
informationssikerhetslésningen

e Projektrisker

e Integration med Systems Engineering (SE) — informationssikerhetsarbetets integration
med SE for avvigning av krav och hur 16sning kan implementeras.

Beddmningen dokumenteras i en informationssiakerhetsdeklaration, i processtédet benamnt ISD-I,
ISD-D, ISD-R och ISD-V.

Genom att anvinda realiserbarhetsbedémning som en del av beslutsunderlag f6r T-beslut skapas
en projektriskhantering som mojliggor tidig atgird och inbromsning ifall inte tillrackliga
forutsittningar bedéms finnas.

I Figur 2 illustreras hur deklarationerna kopplar till FMV Verksamhetsledningssystem (FMV
VHL). ISD beslutsunderlag inf6r T4 utgors av deklarationen ISD, dar ISD-R utgér underlag,

VHL Konceptskede Forberedelseskede Anskaffningsskede Produktionsskede Vidmakthallandeskede Avvecklingsskede

<

® & O O o o
BB BB
Figur 2 EMV” VHL i relation till 1S D-processens deklaration av realiserbarbetsbedonmmningar
Genomférandeprojekt kan ta fram:
1. IT-system som ska Overlimnas till FM
2. IT-system som ingar som delsystem i en system-i-system-16sning

3. IT-system som utgdr en komponent for aterbruk inom FMV

For IT-system som ska Overlimnas till FM tas beslut T4 baserat pa dels ISD-R, dels en
informationssikerhetsdeklaration (ISD). ISD deklarerar att FMV anser att I'T-systemet som
levereras till FM uppfyller de stillda informationssakerhetskraven och att informationssakerhets-
arbetet har genomforts i enlighet med produktomradets ISD-strategi, samt att FMV ISD-process
har foljt sasom specificerats i ISD-planen.
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I' ISD sammanfattas dven eventuella resterande risker samt de krav och forutsittningar som stalls
pa driftmiljon for att systemet ska vara sikert. ISD utgor dirmed toppdokumentet pa
informationssidkerhetsunderlaget som dverlimnas till FM i samband med systemoverlimningen.

3.2 ISDiFMV VHL

ISD-processen stodjer FMVs arbete med informationssakerhet i de olika VHIL-skedena.
Oversiktligt ges foljande stod i respektive skede:

FMYV VHL Konceptskede

Konceptskedet sammanfaller med ISD-processens Identifiera-fas. Hir sker
informationssikerhetsanalys av FMs behov och av indata fran FM. En strategi for ISD-arbetet
skapas, en overgripande kravbild sammanstalls och, ett eller flera genomférandeprojekt definieras
med var sin realiserbarhetsbedémning som deklareras 1 projektspecifika ISD-I.

Nir T1 tas for respektive genomforandeprojekt dr Férsvarsmaktens 6vergripande kravbild
avseende informationssakerhet kind. Det finns dven en strategi for att hantera I'T-
sakerhetsaspekterna i projektet och ackrediteringsobjektet (IT-objekt som enligt G-beslut ska
godkinnas ur sikerhetssynpunkt) dr definierat.

Vid positivt T1-beslut bedoms respektive genomférandeprojekt ha forutsittningar att starta.
FMYV VHL Forberedelseskede

Ingér i ISD-processens Definiera-fas. Hir skapas forst en ISD-plan som innefattar
informationssikerhetsarbetet i genomférandeprojektet. Under Definiera-fasen genomfors design
av systemet och framtagning av informationssikerhetskrav tillsammans med Systems Engineering

(SE).

Kravarbetet slutar med Teknisk Specifikation (TS) och Verksamhetsitagandespecifikation (VAS),
vilka anvinds vid upphandling for utveckling av systemet. Realiserbarhetsbedémningen som
deklareras 1 ISD-D innehiller beskrivning av sakerhetsarkitektur, genomforda analyser samt
informationssikerhetskraven pa systemet och dess driftsmiljo.

Vid positivt T2-beslut bedéms det finnas férutsattningar att paborja anskaffning av systemet.
FMYV VHL Anskaffningsskede

Ingar i ISD-processens Definiera-fas. Hir utvirderas anbuden som inkommit ur ett
informationssikerhetsperspektiv.

Eventuellt genomférs en fornyad realiserbarhetsbedémning beroende pa innehall 1 angivna anbud
eller pa uppdaterad indata fran FM. Vid positivt T3-beslut bedéms det finnas férutsittningar att
starta utvecklingen av systemet.

FMYV VHL Produktionsskede

Sammanfaller med ISD-processens Realisera-fas. Under tiden utveckling av systemet sker, ges stod
till leverant6r samtidigt som verifieringen av de assuranskrav som leverantéren ska uppfylla
paborjas.
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Evaluering av systemunderlag och sikerheten sker innan leverans av informationssystem till FMV
Realiserbarhetsbedomningen som deklareras 1 ISD-R innehaller redovisning av kravuppfyllnad och
bedémning av resterande risker.

En informationssikerhetsdeklaration (ISD) tas ocksa fram dir informationssystemet dr avsett att
overlimnas till FM.

Vid positivt T4-beslut bedoms utvecklat system vara tillrickligt sikert, och mojligt att Gverlimna
till FM (ifall det ér avsett att Overlimnas).

FMYV VHL Vidmakthallandeskede

Sammanfaller med ISD-processens Vidmakthallande-fas. Hir sker omvirldsbevakning av
hindelser som kan paverka IT-systemets sikerhet. Bedomning av sidkerhetspaverkan pa planerad
modifiering utfors. Sikerhetsarbete for att stodja modifieringsarbetet och evaluera dess
resulterande paverkan pa sikerheten. Realiserbarhetsbedémningen deklareras 1 ISD-V.

FMYV VHL Avvecklaskede

Sammanfaller med ISD-processens Avveckla-fas. Hir tas en instruktion fram som beskriver hur
saker avveckling ska goras tillsammans med en deklaration som beskriver att siker avveckling ar
gjord infor T6-beslut.

3.3 Oversikt av ISD faser

Detta kapitel innehaller en 6vergripande beskrivning av syftet med, och innehallet i, ISD-
processens olika faser; Identifiera, Definiera, Realisera och Vidmakthalla och Avveckla.

En mer utférlig beskrivning av respektive fas aterfinns i kapitel 5.

3.3.1 Identifiera

Realiserbarhetsbedémningen (ISD-I) i Identifiera gors infér FMV VHL T1-beslut for att
sakerstilla att genomforandeprojektet har forutsittning att leverera ett ackrediterbart I'T-system.
Den baseras huvudsakligen pa att relevant indata har erhallits fran FM, sa att
genomforandeprojektet har férutsittning att leverera ett ackrediterbart I'T-system.
Realiserbarhetsbedémning ska goras dven om informationssystem inte ska ackrediteras.

Bedomningen gors med utgangspunkt fran analyser pa hur IT-systemet ska anvindas,
verksamhetsmassig/operativ exponering, sikerhetsskyddsklassificering, verksamhetens sarbarheter
och konsekvenser av identifierade risker m.m.

Indata fran FM kan vara systemmalsittning (SMS), FM ITSS inklusive Sdrskild
sikerhetsskyddsbedémning (SSB) samt G1-beslut'. Arbetet med analyserna kan géras iterativt for
att FM och FMV ska forsta varandras behov. Resultatet fran analyserna dokumenteras 1 AU-I
(Analysunderlag Identifiera), och de kravkillor som framkommer i analyserna dokumenteras i

I'TSS-I.

1 G1 beslut dr ett beslut i Férsvarsmaktens IT-process och innehéller normalt fortydligande att det ar ett
informationssystem, vad som it ackrediteringsobjekt och om det ska godkinnas i sikerhetssynpunkt (ackrediteras).
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ISD-strategin utgor underlag for att klargora forutsattningarna for IT-sakerhetsarbetet. Strategin
pekar pa utmaningar, frimst med avseende pa system av system, och ger inriktningar avseende
aterbruk av komponenter. Vidare beskriver den relationer till andra projekt och kan fordela krav
som finns pa system av system.

Aktiviteter for Identifiera beskrivs mer i detalj i kapitel 5.1. Figur 3 illustrerar de dokument som
anvinds for realiserbarhetsbedémning i Identifiera-fasen, samt deras inbordes férhallande.

Aktiviteterna illustreras med ljusa rektanglar, och de dokument som huvudsakligen produceras
genom dessa aktiviteter illustreras med morkare dokumentfigurer. Aktiviteterna utgdr grunden for
informationssikerhetsarbetet i fasen genom t.ex. planering, kravinsamling och kravidentifiering.

—
Deklaration av _— Framtagning av
. [€¢—Inriktnin: .
realiserbarhet fning ISD-strategi

b L 3 T
/ \ |
/ \ I

/ N\ ISD-strategi
Underlag till Underlag till
deklaration deklaration

/ \

Analyser f———————Kra—» Kravhantering

Figur 3 Realiserbarhetsbedomming i 1dentifiera

3.3.2 Definiera

Realiserbarhetsbedémningen i Definiera infér FMV VHL T2- och T3-beslut baseras pa
nedbrytning och tolkning av kraven, samt framtagen I'T-sakerhetsarkitektur. Arkitekturen visar pa
balansen mellan verksamhetens behov (funktionalitet) och sikerhetsfunktioner baserat pa
definierad kravniva. Realiserbarhetsbedomning ska géras dven om informationssystem inte ska
ackrediteras.

Kravarbetet kan goras iterativt och fragan om eventuell andring kan behéva dterforas till FM,
alternativt faststallas av Produktledare.

ITSS-D foljer strukturen pa FM ITSS (referens [3]) och innehaller savil funktionella sikerhetskrav
som assuranskrav. De funktionella sikerhetskraven utgor grund fér Teknisk Specifikation (TS)
medan assuranskraven utgor grund for Verksamhetsatagandespecifikation (V AS) infor eventuell
upphandling.

ISD-planen styr informationssikerhetsarbetet i genomférandeprojektet.
Informationssakerhetsarbetet planeras i form av omfattning, resurser, utmaningar, aktiviteter,
tidplan och dokument. ISD-planen ska vara korrelerad med projektets 6vriga planer (t.ex proj -,
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SE-, ILS-, SysSAK- och VoV-planer) for att sikerstilla att ISD-arbetet synkroniseras med 6vriga
aktiviteter 1 projektet.

Aktiviteter f6r Definiera beskrivs mer i detalj 1 kapitel 5.1.1.1. Figur 4 illustrerar de dokument som
anvands for realiserbarhetsbedomning 1 Definiera-fasen, samt deras inbordes forhallande.

Deklaration av ) Framtagning av
. <«—PI
realiserbarhet anenng ISD-plan

Underlag till Underlag till Underlag till m
deklaration deklaration deklaration

Kravhantering |——Bearbetning—|
Krav——-> & Arkitektur
Tolkning |¢——Tolkning

Analyser

550

Krav till
TS/VAS

Figur 4 Realiserbarbetsbedinmning i Definiera

3.3.3 Realisera

Realisera dr genomforandeprojektets produktionsskede och innehaller ocksa FMV leverans till FM.
I Realisera dr I'T-systemet klart for leverans och en ackrediterbarhetsbedémning gors infér FMV
VHL T4-beslut. Ackrediterbarhetsbedémning baseras pa kravuppfyllnad, restriskanalys och
sarbarhetsbedomning. Ackrediterbarhetsbedomning ska géras dven om informationssystem inte
ska ackrediteras.

Infér beddmningen gors relevanta analyser av leverantdrens leverans och kravuppfyllnad,
riskanalys pd kvarvarande brister, samt utfall fran evaluerarens (ISE) granskningsaktiviteter.
Analyserna dokumenteras 1 AU-R och kravuppfyllnaden i ITSS-R.

ISD-R, inklusive bilagor, utgér underlag infér 6verlimning till FM avseende IT- och
informationssikerhetsférmagor i systemet. Underlaget anger vilka krav som inte uppfylls av
systemets I'T-sakerhetslosning, utan ska uppfyllas av systemets omgivning vid driftsittning.

Infor T4-beslutet gor FMV den formella deklarationen (ISD) till FM att systemet uppfyller

e M stillda krav pa I'T-sakerhetsfunktioner,
e att avvikelser hanterats samt
e att ISD-processen har foljts.
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Aktiviteter 1 Realiserafasen beskrivs mer 1 detalj i kapitel 5.3 Figur 5 illustrerar de dokument som
anvinds for realiserbarhetsbeddmning i Realiserafasen, samt deras inbordes férhallande.

Deklaration av
realiserbarhet

Underlag till Underlag till Underlag till
deklaration deklaration deklaration

Granskning av Krav Krav pa

Analyser kravuppfylinad anvandning

Figur 5 Realiserbarhetsbedimming i Realisera

3.3.4 Vidmakthalla

I Vidmakthalla dr systemet 6verlimnat och i operativ drift. For ett system i drift kan det ske
torindringar vilket innebir att beddmningar av paverkan pa informationssikerhetslosningen
behover genomforas.

Bedomningens innehall och omfattning beror pa vilken typ av férindring som behovs goras. Det
kan dels réra sig om planerade funktionsférindringar, eller hantering av materiel som nér end-of-
life, och dels om akuta dtgirder som t ex grundar sig 1 férindrad exponering eller ny hotbild
baserad pa nya driftsituationer.

ISD-V, med AU-V och ITSS-V, kan anvindas 6ver tiden for att redovisa sma férandringar
och/eller forbittringar avseende uppfyllnad av IT-sikerhetskraven. Den tekniska fordndringen av
system genomfors i dessa fall genom Teknisk Order (T'O) eller motsvarande.

VMH-R fértecknar foérslag pa sikerhetskrav som bor uppfyllas av den omgivande miljén for att
informationssystemet ska kunna anvindas pa ett sikert sitt.

Aktiviteter i Vidmakthallafasen beskrivs mer i detalj i kapitel 5.3. Figur 6 illustrerar de dokument
som anvands for realiserbarhetsbeddmning i Vidmakthallafasen, samt deras inbérdes forhallande.
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Deklaration av
realiserbarhet

Underlag till Underlag till
deklaration deklaration
Analyser |—————————Krav———»{ Kravhantering

Figur 6 Realiserbarhetsbedomming i 1 idmakthalla

3.3.5 Avveckla

Fasen Awveckla syftar till att sikerstilla sa informationssystem som tas ur drift kan avvecklas sikert
och kontrollerat, med fokus pa informationssakerheten. FMV PrL dr ansvarig f6r genomfoérandet.

Efter T5-beslut tagits om att informationssystemet ska avvecklas, finns en arbetsordning och vissa
6vergripande aktiviteter att ta hdnsyn till.

Exempel:
1. Genomfora sikerbetsanalys och sekeretessbedimning.
2. Planera genomforandet av avvecklingen och dokumentera bur det ska ga till.
3. Avveckla informationssystemet.
4. Fardigstilla och signera rapport om avveckling (1SD-A) infor T6-beslut.

Avvecklingsrapporten bestir av ett huvuddokument och en bilaga. Huvuddokumentet ISD-A ir
rapporten som verkar som underlag f6r de beslut som sedermera resulterar i arkivering och
destruktion.

Analysunderlaget (bilaga AU-A) innehéller analyser 6ver vilken information som finns i
informationssystemet med avseende pa sidkerhetsskyddsklass.
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3.4 ISD-processens metodstod

ISD-processen ger, utéver foreliggande processbeskrivning, metodstod till
informationssikerhetsarbetet genom féljande:

e Mallar som ger struktur och anvisningar for arbetet som krivs for att ta fram erforderlig
information.

e Utbildningar som ger bade 6versiktlig och férdjupad kunskap i ISD-processen och dess
tillimpning f6r roller inom ISD-arbetet.

e Tillimpningsanvisningar for specifika delar i processen. Det dr ett kontinuerligt arbete med
att framstalla dessa anvisningar.

e Av MetF arrangerade métesfora (Infosikforum, AG Sik) med syfte att stotta
verksamhetens ISD-arbete.

I syfte att erbjuda ett stdd f6r framtagning av de dokument som krivs i ISD-processen har ett
antal mallar tagits fram. Dessa mallar dr knutna till respektive ISD-fas (Identifiera, Definiera,
Realisera och Vidmakthalla och Avveckla) enligt Figur 7 nedan.

4 4 < 4 © <

Identifiera Definiera Realisera Vidmakthalla Avveckla

ISD-strategi m

ISD-A

Figur 7 18D 3.1 mallar

I Figur 7 framgar det att det finns vissa typer av dokument som aterkommer i respektive fas,
samtidigt som vissa dokument bara finns i en specifik fas.

Tabell 4 nedan avser att Oversiktligt beskriva de olika typerna av dokument. ISD 3.1 processtéd
innehaller mallar f6r dessa dokument.

Artefakt ISD-fas Beskrivning/syfte

ISD-strategi | Identifiera ISD-strategin ér ett inriktningsdokument f6r FMV Produktledare (PrL)
att anvinda fOr att ge genomférandeprojekt ritt forutsittningar
avseende informationssikerhet f6r produktomréidet.

ISD-strategin ska ge nédvindiga strategiska ingangsvirden fo6r
genomfdrandeprojekten vid utformning av ISD-I och ISD-plan, sisom
beroenden till andra system och till andra organisationer, direktiv om
aterbruk, gemensamma sikerhetsfunktioner och krav FMV stiller.
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Artefakt

ISD-fas

Beskrivning /syfte

ISD-plan

Definiera
Realisera

ISD-planen styr projektets informationssikerhetsarbete med malet att
deklarera IT-systemets informationssikerhet. Primirt gors
informationssikerhetsdeklarationen f6r FM och deras ackreditering,
men kan ocksd anvindas f6r I'T-system som inte ska 6verlimnas till FM
(eller 61 IT-system som ska 6verlimnas till FM men inte ackrediteras).
ISD-planen klarg6r térutsittningar, vilka aktiviteter som ska
genomforas, 1 vilken omfattning ISD-processen ska anvindas och vilka
roller som behdvs.

ISD-1

ISD-D
ISD-R
ISD-V

Identifiera
Definiera

Realisera
Vidmakthalla

ISD-x dokumenterar bedémning av realiserbarhet (alternativt
ackrediterbarhet) avseende informationssikerhet f6r
genomforandeprojektet och systemet.

Syftet med dessa dokument idr att utgéra ett sammanfattande
beslutsunderlag infér T1, T2, T3 och T4.

AU-1

AU-D
AU-R
AU-V

Identifiera
Definiera

Realisera
Vidmakthalla

Syftet med AU-x ir att ge ISM, ISA och/eller ISE mojlighet att t.ex.
genomféra kompletterande analyser, eller dokumentera viktiga
beslut/inriktningar som tagits avseende kravstallning eller arkitektur.
AU-x kan innehélla; f6rdjupad analys av forutsittningar, beskrivning av
tillimpad metod f6r kravspérning, redovisning av genomférd
kravsparning, motivering av ¢j tillimpliga krav, férteckning av krav som
ska hanteras av evalueraren) samt analys av kravpaverkan frin
designregler.

Strukturellt 4r AU-x fri att dndra efter behov.

AU-x ér en bilaga till ISD-x.

ITSS-1

ITSS-D
ITSS-R
ITSS-V

Identifiera
Definiera

Realisera
Vidmakthailla

Syftet med ITSS-x dr att dokumentera de krav som stills pa
systemet/produkten. I Identifiera fortecknas en grundliggande
kravstillstillning, vilken férfinas och tolkas i ITSS-D. I ITSS-R
genomfors och dokumenteras hur kraven ir uppfyllda samt
evalueringen av de stillda kraven. ITSS-V anvinds f6r att bibehalla en
uppdaterad status avseende kravuppfyllnad. ITSS-V anvinds for att
spira eventuella férindringar i kravbilden eller i uppfyllanden av denna
under vidmakthéllfasen. ITSS-V ligger normalt till grund £6r nytt
kravarbete efter T5/modifiering.

Strukturen i dessa mallar f6ljer FM ITSS (enligt referens [3]) och ska
inte dndras.

ITSS-x dr en bilaga till ISD-x.

ITSA

Definiera

Syftet med ITSA (IT-sikerhetsarkitektur) dr att producera och
dokumentera en limplig IT-sakerhetsarkitektur, vilken grundar sig pa
kravstillningen 1 I'TSS-D.

ITSA tas med fordel fram i samarbete med projektets System
Engineering. Om FMYV avser att upphandla en eller flera leverantérer
anvinds ITSA som grund for att ta fram TS- och VAS-krav.

ITSA i4r en bilaga till ISD-D.

VMH-R

Realisera

VMH-R (Krav pd vidmakthallande — Realisera) innehaller en lokal
checklista vilken grundar sig pa de krav pd omgivningen som
identifierats i ITSS-D och de krav som kan ha framkommit efter

evalueringen 1 ITSS-R.
VMH-R ir en bilaga till ISD-R.
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Artefakt ISD-fas Beskrivning /syfte
ISD Realisera ISD anvinds av FMV f{6r att deklarerar att IT-systemet uppfyller FM
krav pa informationssikerhet saisom specificerat i I'TSS-D och ar ur ett
informationssikerhetsperspektiv sikert att anvinda under identifierade
forutsittningar.
ISD baseras pi slutsatserna i ISD-R.
ISD-A Avveckla Syftet med ISD-A Rapport ir att redovisa hur avveckling skett.
Rapport
AU-A Avveckla Syftet med AU-A ir att gbra en analys av vilken typ av information som
kan finnas i systemet.

Tabell 4 — 1S D-dokument ddir metodstid (mallar) finns
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3.5 Relation till FM-processer

Arbete inom ramen f6r ISD-processen ar aktuellt di FMV utvecklar, eller vidmakthaller,

informationssystem at FM. Det dr dirfor av betydelse att f6rsta hur en del av arbetet bedrivs pa
FM.

ISD-processen relaterar framst till tva processer for IT-systemutveckling pa FM:

e M IT-process (se Referens[4])- Tillimpas f6r samtliga nya och férindrade I'T-tjanster
med tillh6érande system oavsett leverantor

e M BMTS (se Referens [5])- Forsvarsmaktens beslutsmodell for tekniska system

Avsikten med FM BMTS ir att ta beslut om utveckling, produktion/anskaffning, anvindning och
avveckling av tekniska system.

For nirvarande tillimpas dock inte denna process fullt ut inom FM, men det dr den som ér
beslutad och dirfér anvinds denna process som referens till arbetssittet inom FM.

Figur 8 visar beslutspunkter i I'T-processen och FM BMTS i relation till FMV VHL skeden, T-
beslut och ISD-processens faser.
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ISD i relation till FMV VHL, FM BMTS, FM IT-Process och FM ackrediteringsprocess

= ,T = ‘}ﬂi

BOAC BOAL BAA

BOK BOU BOP

|
l ¢ v v v i
0—' Konceptskede —»0—' Férberedelseskede | » —»| Anskaffningsskede —Po—> Produktionsskede —Pé—' Vidmakthallandeskede ﬂ?—' Avvecklingsskede —Po

Figur 8 IS D-processen i forbdllande till FMV” 1V HL och FM processer
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Oversta processraden i Figur 8 illustrerar FM IT-Process samt FM CIO ackrediteringsbeslut.
Relevanta beslutspunkter ar:

G1-beslut

FM har identifierat behov av nytt I'T-system eller modifiering av befintligt IT-system. G1-
beslutsdokument forvintas innehalla information om grundliggande behov och
funktionalitet pa I'T-systemet. For system som redan ingar i Materielplanen kan FM anse
att det motsvarar G1-beslut och att dirmed inget explicit G1-beslut tas. G1-beslut ger
inriktning om det ar ett informationssystem, om ackrediterings ska ske, om MUST
yttrande kridvs samt vad FMV ska leverera infér G2-beslut.

DG — Designgenomging

ISD-processen stodjer med skapande av sikerhetsarkitektur och kravstillning avseende
informationssikerhetskrav for det IT-system som ska utvecklas. Vid ett eller flera tillfillen
under forberedelse- och anskaffningsskedet kan designgenomgangar med FM genomforas.
En designgenomging syftar till att limna stod och ge fortsatt inriktning infor realisering
och ackreditering.

G2-beslut

Foreslagen 16sning med sin nedbrutna kravstillning och IT-sdkerhetsarkitektur beslutas
gilla. Genom beslutet tar Forsvarsmakten ansvar for foreslagen kravstallning och
arkitektur. G2-beslutet kan ocksa innehalla krav som ska hanteras innan G3. Detta kan
innebara att FMV bor uppdatera sin dokumentation (framst I'TSS) i de tidigare faserna
Identifiera och Definiera.

CAB - Beslut om central ackreditering

FM beslutar om central och/eller om lokal ackreditering baserat pa bl.a. éverlimnat
ackrediteringsunderlag. Beslutet kan innehalla information som behéver beaktas av
Projektledare, Produktledare och/eller ISM i vidmakthallande-fasen.

G3-beslut

FM beslutar om ett I'T-godkdnnande, dvs att I'T-systemet i framtaget systemet kan
vidmakthallas. Beslutet kan innehélla information som behéver beaktas av Projektledare,
Produktledare och/eller ISM vid FMV vid vidmakthallandefasen, om FMV fitt uppdrag i
arendet, annars motsvarande roller inom Forsvarsmakten.

LAB — Beslut om lokal ackreditering

FM beslutar om lokal ackreditering baserat pa bl.a. 6verlimnat ackrediteringsunderlag.

Beslutet kan innehélla information som behover beaktas av Projektledare, Produktledare
och/eller ISM i vidmakthallande-fasen.

I ndsta processrad i Figur § illustreras FM BMTS. Denna process innehaller beslutspunkter
som ir linkade mot bade FM IT-Process och FMV VHL. Relevanta beslutspunkter ar:

BOK — Beslut om koncept

FM har identifierat behov av f6rmaga som ett tekniskt system ska 6sa, dir det ingar ett I'T-
system enligt G1-beslut. Detta behov kommuniceras till FMV som malsittningar, och med
bestillning pa att ta fram och utvirdera en eller flera olika konceptlosningar. ISD-
processen stodjer hir med I'T-sikerhetsaspekter i urvalet av konceptlésningar samt med
realiserbarhetsbedémning av vald 16sning,.
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e BOU - Beslut om utveckling
FM tar beslut pa att foreslaget tekniskt system ska utvecklas och bestiller uppdraget av
FMV, som tillsammans med underlag fran bl.a. ISD-processen tar T1-beslut for att initiera
ett eller flera genomforandeprojekt.

e BOP - Beslut om produktion
FM har fatt underlag av FMV som ir till belatenhet och tar beslut om att tilltinkta
leverantorer kan kontrakteras for att utveckla systemet. Detta beslut, tillsammans med bl.a.
underlag fran ISD-processen, anvinds for att ta T3-beslut som initierar arbetet med
utveckling och verifiering av informationssystemet. ISD-processen stédjer hiar med IT-
sakerhetsaspekter under utveckling, samt sakerhetsevaluering av det framtagna IT-
systemet. Resultatet av detta ISD-arbete utgors av ett ackrediteringsunderlag som via T4-
beslut 6verlimnas till FM.

e BOAC - Beslut om central ackreditering
FM beslutar att systemet far anvindas inom FM under iakttagande av utfirdade
instruktioner och angivna restriktioner. Beslutet kan innehalla information som behéver
beaktas av Projektledare, Produktledare och/eller ISM i vidmakthillande-fasen.

e BOAL - Beslut om lokal ackreditering
Efter att alla forutsittningar finns pa plats tas beslut om anvindning lokalt pa varje
verksamhetsstille som operativt ska anvanda systemet. Besluten kan innehalla information
som behover beaktas av Projektledare, Produktledare och/eller ISM i vidmakthallande-
fasen.

Mellersta processrad i Figur 8 visar FMV VHL med de tekniska T-beslut som ir relevanta for
ISD-processen. VHL innehaller ocksé andra typer av beslutspunkter; investering (I-beslut),
affirsbeslut (A-beslut) samt kundavtalsbeslut (K-beslut). I-, A- och K-beslut relaterar pa olika vis
mot T-besluten, men har ingen koppling till de tekniska T-beslut som ISD-processen relaterar till.
Foljande T-beslut ér relevanta f6r ISD-processen 3.1:

e TO - Beslut om att faststilla formagebehov som grund for FMV:s arbete
Detta beslut inleder ISD-fasen Identifiera.

e T1 - Beslut om att faststilla Systemdefinition
ISD-I med dess bilagor ar beslutsunderlag till T1. Genom T1-beslutet avslutas ISD-fasen
Identifiera och ISD-fasen Definiera pabotjas.

e T2 - Beslut om att faststélla tekniskt underlag for anskaffning
ISD-D med dess bilagor ir beslutsunderlag till T2. Efter T2 kan det bli aktuellt med
uppdatering av ISD-D inf6r T3.

e T3 - Beslut om att faststélla tekniskt underlag for produktion
ISD-D (eventuellt reviderad efter T2) med dess bilagor ér beslutsunderlag till T3. Genom
T3-beslutet avslutas ISD-fasen Definiera och ISD-fasen Realisera paborjas.

e T4 - Beslut om att faststélla typunderlag inklusive faststilld konfiguration for
6verlimning
ISD deklarerar att FMV anser att I'T-systemet som levereras till FM uppfyller de stillda
informationssikerhetskraven, och att informationssikerhetsarbetet har genomforts i
enlighet med produktomradets ISD-strategi samt att ISD-processen foljts sasom
specificerats 1 ISD-planen. ISD ir en sammanfattning av ISD-R med dess bilagor(AU-R,
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ITSS-R och VMH-R), och ir beslutsunderlag till T4. Genom T4-beslutet avslutas ISD-
fasen Realisera. ISD-fasen Vidmakthalla paborjas efter bestillning fran Férsvarsmakten.

e T5 - Beslut om konfiguration f6r genomférande av modifiering eller avveckling

Utover ovanstiende T-beslut finns ocksa T6 (Beslut om att avveckling ar genomfoérd), som inte
relaterar till denna version av ISD-processen.
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3.6 Kravhantering i ISD-processen

Generellt ar kravhantering (kravfingst, -formulering, sammanstillning, allokering, sparning och
verifiering) centralt i utveckling av sikra I'T-system. Inledningsvis tas krav fram som systemet
maste uppfylla for att bli sakert. Dessa krav stalls, efter bearbetning, till leverantér (-er) som
utvecklar systemet. Leverantoren redovisar kravuppfyllnad, vilken kompletteras med evaluerarens
egen analys och redovisning av kravuppfyllnad avseende informationssikerhet. Detta
tillvigagangssitt, for att utveckla sakra I'T-system, tillimpas av KSF 3.1. ISD-processen ger FMV
stod att efterleva detta 1 de olika VHL-skedena.

I KSF 3.1 specificeras ett dokument kallat I'T-sikerhetsspecifikation (ITSS), till struktur och
innehall. ISD-processen anvinder samma begrepp pa kravdokumentet I'TSS-X, med ett suffix for
att pavisa var 1 processen systemet befinner sig (Identifiera, Definiera, Realisera respektive
Vidmakthalla). Syftet med detta dr att FMV sak kunna anvanda FM ITSS som indata med ritt
struktur, for att darefter vidare foridla samt granska kraven. FMV levererar i Realisera en ITSS-R,
som till innehall och struktur direkt kan anvindas av FM 1 vidare ackreditering och
vidmakthallande.

ITSS 1 ISD-processen utvecklas i tre steg:
Steg ett ar I'TSS-1, dir FM ITSS och krav fran FMV kan vara indata, vilken innehaller:

e Overgripande systembeskrivning
e Sammanstillning av sikerhetskrav pa bade I'T-systemet och driftsmiljon (I'T-systemets
omgivning).
Steg tv ir I'TSS-D. Aven i detta steg kan FM SM och ITSS vara indata i de fall konceptskedet inte
har genomférts. I'TSS-D innehaller:

e Utvecklad systembeskrivning

e Sammanstillning av sikerhetskrav pa bade I'T-systemet och driftsmiljon (I'T-systemets
omgivning)

e Tolkning av sammanstillda sikerhetskrav pa I'T-systemet.

Syftet med detta steg dr att utgéra underlag for utveckling av I'T-systemet, genom att ligga till
grund for de I'T- och informationssikerhetskrav som ska foras in i Teknisk Specifikation (TS)
respektive Verksamhetsatagandespecifikation (VAS).

Tredje steget dr ITSS-R. Denna innehaller:

e Slutlig systembeskrivning

e Sammanstillning av sikerhetskrav pa bade I'T-systemet och driftsmiljon (I'T-systemets
omgivning)

e Tolkning av sammanstillda sikerhetskrav pa I'T-systemet

e Upptyllnad av de sdkerhetskrav som stillts pa IT-systemet.

I'TSS-R anvinds som undetlag infér FM beslut om ackreditering (BOAC/CAB)och kan béde till
struktur, savil som innehall, anvindas av FM som beslutsunderlag.

Figur 9 nedan illustrerar stegen i kravarbetet via respektive I'TSS, bade FM och FMV.
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Figur 9 Kravflode genom nyttjande av ITSS

I de fall da FMV har ett dtagande att vidmakthalla systemet, kan I'TSS-V nyttjas fOr att bibehalla
sparbarhet i kravarbetet. I dessa fall utgar ITSS-V fran den I'TSS som FM tagit beslut om
ackreditering pa, och underhalls direfter av FMV.

ITSS-V innehaller da:

e Uppdaterad systembeskrivning

e Ev. modifierad sammanstillning av sdkerhetskrav pa bade I'T-systemet och driftsmiljén
(I'T-systemets omgivning).

e Ev. modifierad tolkning av sammanstillda sakerhetskrav pa I'T-systemet

e Ev. modifierad uppfyllnad av de sikerhetskrav som stillts pa I'T-systemet.

Vid behov av storre modifiering av systemet anvinds ITSS-V som indata till ny I'TSS-I (i de fall
det ska goras ett nytt konceptarbete) eller I'TSS-D (dd samma koncept giller £6r den forestiende
modifieringen).

Figur 10 illustrerar detta flode.

mdata
indata indata indata

ww#m

mdata in ata mod |f|er|ng

Figur 10 Kravflode genom nyttjande av ITSS vid vidmakthallande och modifiering

Observera att Figur 9 och Figur 10 inte beskriver hur kraven férmedlas till leverantodr (-er) via TS
och VAS.

Figur 11 nedan, illustrerar ett generellt kravflode i Definiera-fasen. Ingaende krav kommer fran
FM i form av I'TSS innehéllande SSB. Dessa kan komma att tas fram i konceptfasen, via FM
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SMS1, och kan da bearbetas i I'TSS-I. I de fall ISD-arbetet inte foregas av en konceptfas, ér det
inte heller aktuellt med ISD Identifiera-fas. De relevanta delarna av ISD-I utfors da 1 Definiera dar
kraven fran FM kommer i form av I'TSS och SSB fran FM SMS2.

SMS1 SMs2 ISD-D
| Kallkrav | | Kallkrav | | Realiserbarhetsbedémning
SM/ITSS SM/ITSS
ITSA
| Kallkrav | | Kallkrav |
Analyser
ITSS-D
ITSS-1
Krav.s.amman- KSF Tolkade krav Funktionella Arkitektur Designregler
stillning krav
AU-I System
Engineering
Ev kompl. Tillkommande
analyser krav Assuranskrav
AU-D
Ev kompl.

analyser

Krav pa
omgivningen

Cws | [ =

Upphandlingsspecifikationer

Figur 11 Kravhantering i Definiera-fasen

I Definiera sammanstills killkraven i I'TSS-D. Den forsta gallringen utgors av de krav som
omhindertas av sakerhetsfunktioner i systemet omgivning. Dessa krav pa omgivningen hanteras
vidare i dokumentet VMH-R i Realisera-fasen.

Nir gallringen av krav pa omgivning har genomforts tolkas de sammanstillda sikerhetskraven.
Har sirskiljs funktionella sikerhetskrav, som itereras mot den tinkta I'T-sakerhetsarkitekturen 1
ITSA, och assuranskraven som anpassas mot VAS (en eller flera).

De funktionella sikerhetskraven bearbetas och allokeras (ofta genom flera iterationer) gentemot
arkitekturen och Ovriga relevanta krav i form av t.ex. designprinciper och designregler. I detta
processteg dr det viktigt att kraven anpassas mot den Ovrigripande systemlosningen som normalt

hanteras inom System Engineering,

Fran Definiera-fasens kravhantering kommer féljande resultat:

Realiserbarhetsbedémning av systemet, i ISD-D

Teknisk kravstillning och assuranskrav mot leverantér (TS respektive VAS)
Krav pa omgivningen (indata till VMH-R)

IT-sikerhetsarkitektur (ITSA)

Notera att I'TSS-D eller andra ISD-underlag inte ska anvindas fér upphandling. Det 4r TS/VAS
eller anpassade underlag som utgor underlag f6r upphandling/anskaffning. ISD-undetlagen ir
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projektledarens satt att folja upp hur kravhantering, och i senare skede dven hur evaluering av
informationssikerheten, framskrider i projektet.

Det dr ocksa av vikt att notera att den faktiska kravhanteringen med fordel sker i ett dedikerat
verktyg for andamalet, exempelvis Doors eller Enterprise Architecht. Det dr moijligt att genomfora
enklare kravarbeten i t ex Excel, aven om det inte dr ett dedikerat kravhanteringsverktyg. Det ér
omfattningen och komplexiteten 1 projektet som styr valet av kravhanteringsverktyg.

Resultatet fran kravarbetet ska dokumenteras i avsedda underlag, sisom I'TSS-D och ITSA.
Noédvindiga analyser, beslut och stillningstaganden som ér av vikt for sparbarheten avseende
kravarbetet ska dokumenteras i AU-R.

For att kravarbetet 1 ISD ska ge 6nskvirt resultat forutsitter det att
informationssikerhetsarkitekten (ISA) uppfyller de kompetenskrav som anges 1 kapitel 4.1.2
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3.7 ISD - definition av oberoende

I syfte att ge mojlighet f6r FMV att utge en ISD till FM f6r ett system, dr det av vikt att kunna
pavisa ett antal aspekter i genomférandeprojektet:

e Att FMV har genomfért informationssikerhetsarbetet enligt ISD-processen
e Attdet finns sparbarhet i kravhanteringen
e Att FMV evaluering ir oberoende gentemot leverantor (-er)

Uppritthallandet av ISD-planen hanteras primért av Information Security Manager (ISM, se kapitel
4.1.1). Sparbarheten i kravarbetet genomfors primart av Information Security Architect (ISA, se kapitel
4.1.2).

Oberoendet hanteras av Information Security Evaluator ISE) och dennes granskning av leverantor (-
ers) system- och assuransunderlag. ISEs arbete kompletteras av Information Security Test Manager
(ISTM) for att genom test verifiera systemleverantors (-ers) systemunderlag.

Foljande krav finns avseende ISD-roller mot leverant6r (-er):

e ISM: kan t ex stodja leverantor 1 fraiga om 6vergripande projektledning

e ISA: kan t ex stédja leverantor i fraiga om kravtolkning och maijlig realisering (designbeslut)

e ISE: granskar leverant6rens system- och assuransunderlag samt evaluerar
sakerhetslosningen i systemet

o ISTM: testar/verifierar leverantors utlitande om kravuppfyllnad

Ingen av rollerna ISM, ISA, ISE eller ISTM ska vara delaktiga, eller ha egna intressen, i
realiseringen av systemet.

Figur 12 visar 6versiktligt interaktionen mellan FMV och ISD mot leverantor.
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Oberoende

Figur 12 ISD oberoende mot leverantor

ISEs roll i ISD-processen ir styrande for att FMV ska kunna hivda oberoende fran leverantor
gentemot FM och dirigenom ge assurans till systemets sakerhetsfunktionalitet. ISE tar 1 sin tur
stod 1 ISTM arbete med verifiering for att kunna havda oberoendet.

ISE kan, om behov finns, anvinda leverantérs utlitande om kravuppfyllnad, men da endast som
ingangsvirden for sin egen evaluering,.

Virdet pd assurans ar svart att kvantifiera, men stod ges i de aktiviteter som kravstills genom KSF.
Dessa aktiviteter fortecknas i AU-D och redovisas i AU-R, och ligger direfter till grund for
ackrediterbarhetsbedémning 1 ISD-R.

Den lagsta nivan pa ISE evalueringsaktiviteter bestims av definierad kravniva, och omfattar bland
annat granskning av leverantors (-ers) dokumentation, egna analyser, kompletterande tester (ev.
genom I'TSM) samt restriskanalys och sarbarhetsanalys.

Ansvarsomraden och kompetenskrav pa ISE och ISTM beskrivs i kapitel 4.1.3 respektive 4.1.4.

I de fall det finns ytterligare krav pa oberoende granskning kan SystGL genomféra s.k. Oberoende
systemgranskning (OSG) enlig sérskild process. OSG kan bade genomforas i Definierafasen och
Realiserafasen. OSG ir inte en del av ISD-processen, dia denna ska kunna genomféras som en
oberoende aktivitet (se kapitel 4.3.3).
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4 Roller

4.1 ISD-roller

ISD-processen definierar olika roller for att tydliggdra kompetensbehovet att utfora specifika
aktiviteter 1 ISD-arbetet:

e ISM — Information Security Manager
e ISA — Information Security Architect
e ISE — Information Security Evaluator
e ISTM — Information Security Test Manager.

Underavsnitten som féljer definierar respektive roll med ansvar och uppgifter samt dess
kompetenskrav.

4.1.1 ISM - Information Security Manager

ISM ir den roll som dr ansvarig f6r helheten avseende ISD-arbetet och utgér FMV Projektledares
kontaktyta mot ISD-delprojektet.

Den som innehar ISM-rollen bor vara utsedd som delprojektledare och dirmed dven inga i
projektledningen.

ISM ansvar och uppgifter omfattar att:

e Ansvara for planering, koordinering och ledning av ISD-arbetet

e Producera och vidmakthalla ISD-plan (koordinerat med projektledaren och projektets SE-
ansvarig samt representanter for 6vriga relevanta discipliner)
e Producera Informationssikerhetsdeklaration (ISD)
e Identifiera och formedla risker avseende ISD-arbetet och sidkerheten i systemet
e Hantera risker utpekade av projektledaren
e Stodja framtagning av ISD-strategi och ISD-I (med bilagor)
e  Genomfora realiserbarhetsbedomningar (ISD-I, ISD-D, ISD-R och ISD-V)
e Stodja framtagning av
O Analysunderlag (AU-I, AU-D, AU-R och AU-V)
O IT-sikerhetsarkitektur (ITSA)
O ITSS (ITSS-I, ITSS-D, ITSS-R och ITSS-V)
O Vidmakthallande (VMH-R)

e Stodja sakerhetstestning.
Kompetenskrav for person som har rollen som ansvarig ISM:

e Minst 5 drs erfarenhet inom de kompetensomraden som definierar denna roll
e Informationssikerhet; certifierad CISM eller likvirdigt

¢ God kunskap om ISD-processen

¢ God kunskap om projektledning

o  God dokumentationsteknik
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Kinnedom om FM KSF
God kinnedom om relevanta systemutvecklingsprocesser.

Dessutom idr det limpligt att den som arbetar som ISM dven har kompetens inom féljande
omriden:

God kunskap om projektsikerhetsskydd
Kunskap om granskningsmetodik

God kunskap om FMV verksamhetsledningssystem (VHL) och relevanta FM processer
(t.ex. IT-processen, ackrediteringsprocessen och FM Beslutsmodell Tekniska system (FM
BMTYS))

Teknisk domankunskap inom FMV och FM (t.ex. IT-system, designregler, godkinda
komponenter och signalskydd)

FM dominkunskap (t.ex. fysiska milj6er, personal, doktrin och verksamheter).

4.1.2 ISA - Information Security Architect

ISA ir den roll som dr ansvarig for krav- och designarbetet avseende sikerhetskrav och
sakerhetsarkitektur.

ISA ansvar och uppgifter omfattar:

Ansvar for att utforma I'T-sakerhetsarkitekturen (ITSA) och att i detta arbete samarbeta
med System Engineering

Ansvar for kravnerbrytning och tolkning avseende informationssikerhetskrav (ITSS-I,
ITSS-D, ITSS-V och sikerhetskraven i TS/VAS) och att i detta arbete samarbeta med
System Engineering

Att genomfora kompletterande analyser (AU-I och AU-D)

Stodja framtagning av ISD-plan

Stodja framtagning av ISD-strategi

Stodja framtagning av realiserbarhetsbedomningar (ISD-I och ISD-D)
Stédja utvirdering av leverantorsanbud

Stodja leverantéren med att svara pa fragor och diskutera sikerhetslosningar.

Kompetenskrav for person som har rollen som ansvarig ISA:

Minst 5 ars erfarenhet inom de kompetensomraden som definierar denna roll
Informationssikerhet motsvarande certifierad CISSP, CPRE

Requirements Engineering inom IT (kravformulering, -hantering, -metodik och -verktyg)
God kunskap om ISD-processen

God dokumentationsteknik

God kunskap om MUST KSF.

Dessutom ar det lampligt att den som arbetar som ISA dven har kompetens inom f6ljande
omraden:

System Engineering inom IT (arkitektur, design, implementation och verifiering)
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e Teknisk dominkunskap inom FMV och FM (t.ex. IT-system, kommunikationsprotokoll,
designregler, godkinda komponenter och signalskydd)

e M dominkunskap (t.ex. fysiska miljéer, personal, doktrin och verksamheter).

4.1.3 ISE - Information Security Evaluator

ISE dr den roll som dr ansvarig £6r evaluering av sakerheten i det utvecklade systemet.

ISE ansvar och uppgifter omfattar att:

e Ansvara for att utfoéra evaluering av bade system och leverantorens arbete (AU-R, AU-V,
ITSS-R och ITSS-V) och dokumentera detta

e Specificera sakerhetskrav f6r vidmakthallande (VMH-R)

e Stodja framtagning av ISD-plan

e Stodja framtagning av realiserbarhetsbedémningar (ISD-R och ISD-V)
e Ge inriktning/forslag till ISTM f6r vad som bor testas.

Kompetenskrav f6r person som har rollen som ansvarig ISE:

e Minst 5 drs erfarenhet inom de kompetensomraden som definierar denna roll

e Informationssikerhet; certifierad CISA eller inférskaffat motsvarande kompetens pa annat
satt.

¢ God kunskap om ISD-processen

¢ God granskningsmetodik

o God dokumentationsteknik

¢ God kunskap om MUST KSF

e Kunskap om test och verifiering inom IT.

Dessutom dr det lampligt att person som arbetar som ISE dven har kompetens inom féljande
omraden:

e Requirements Engineering inom IT (kravformulering, -hantering, -metodik och -verktyg)

e Teknisk dominkunskap inom FMV och FM (t.ex. IT-system, kommunikationsprotokoll,
designregler, godkinda komponenter och signalskydd)

e M dominkunskap (t.ex. fysiska miljéer, personal, doktrin och verksamheter).

4.1.4 ISTM - Information Security Test Manager

ISTM ir den roll som ir ansvarig f6r sikerhetstestning av det utvecklade systemet.

ISTM ansvar och uppgifter omfattar att:

e Ansvara for planering, koordinering, utférande och ledning av arbetet med
sakerhetstestning

e Samverka med FMV T&E

e Ansvara for framtagningen av testplan och testspecifikationer
e Ansvara for rapporteringen av testresultat

e Stodja framtagning av ISD-plan.

Kompetenskrav f6r person som har rollen som ansvarig ISTM:
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Minst 5 ars erfarenhet inom de kompetensomraden som definierar denna roll
Informationssakerhet; certifierad CISSP, CISA eller inforskaffat motsvarande kompetens
pa annat satt

Mycket god kunskap om sakerhetstestning av I'T-system (t.ex. sarbarhetsanalys,
kodgranskning, penetrationstestning, metodik och verktyg)

Dessutom idr det limpligt att person som arbetar som ISTM idven har kompetens inom foljande

omraden:

4.2

Kunskap om projektledning
God dokumentationsteknik
Mycket god kunskap om test och verifiering inom IT.

Tillsattning av ISD-roller

Arbetsuppgifterna som ingér i respektive ISD-roll kriver viss specifik kompetens enligt vad som
definierades i foregaende avsnitt. Tillsattning av rollerna i ett ISD-projekt ska gbras enligt f6ljande

regler:

4.3

Personen ska vara oberoende frin leverantérerna av systemet
O Oberoendet innebir att personen inte far ta designbeslut for leverantors rakning
O Det ir diremot tillatet att personen stodjer leverantér med att svara pa fragor och
diskutera 16sningar under projektets ging
En person som innehar tillrickligc kompetens kan tillsitta rollen
En person kan tillsitta fler an en roll
En roll kan tillsdttas av flera personer. I detta fall maste det finnas en som dr utpekad som
ansvarig,

FMV-roller med anknytning till ISD-processen

4.3.1 Produktledare (PrL)

Produktledare har inom FMV designverksamheten ett, frin C VerkO delegerat, designansvar f6r
specificerat omrade eller produkt med befogenheter enligt dokumenterat delegat. Se arbets- och
delegeringsordning for aktuellt VerkO avseende beskrivning av uppgifter och ansvar.

Produktledare har ansvaret f6r det initiala ISD-arbetet som sker under ISD-processens Identifiera-
fas. Stod for ISD-arbetet kan da erhallas fran:

ISD-rollerna ISM och ISA

Metodforetriadaren for I'T-sik (Metl IT-sék)
Kravforetradaren f6r IT-sik (KravF I'T-Sik)
Systemgranskningsledare I'T-sak (SystGL IT-sik).

4.3.2 Projektledare (PL)
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Projektledare utses per genomférandeprojekt och vidmakthallandeprojekt. Uppdraget styrs av
projektdirektiv.

Projektledaren har ansvaret for att genomforandet av ISD-arbetet sker enligt ISD-processen. Stoéd
for genomférande av ISD-arbetet fas fran ISD-rollerna ISM, ISA, ISE och ISTM.

4.3.3 Systemgranskningsledare IT-sdk (SystGL IT-sak)

SystGL IT-sak finns utsedd pa vissa VerkO med uppdrag att bl.a. kvalitetssakra ISD-arbetet
oberoende fran projektarbetet. Se arbets- och delegeringsordning for aktuellt VerkO avseende
beskrivning av uppgifter och ansvar.

Avseende ISD-processen kan SystGL I'T-sik vara st6d till projektet i fragor rérande ISD, IT-
sakerhet och informationssikerhet. SystGL I'T-sik kan dven genomféra oberoende
systemgranskning (OSG) i syfte att godkdnna dokument fran genomfort ISD-arbete infér deras
faststillande.

4.4 Ovriga roller
4.4.1 FM MOA

Materielomradesansvarig (MOA) f6r aktuellt materielomrade ar bestillarens representant. Det dr
MOA som tillhandahaller bestallningen med dokumentationen som specificerar vad det ar FMV
ska leverera.

Vidare dr det MOA som avgor vilka kontakter projektet ska ha med andra pa FM, t.ex. med
handliggare pa FM CIO och MUST. Det ir till MOA som FMV stiller krav pa kompletterande
information rérande indata och direktiv f6r bestillt system.

4.4.2 Leverantor

Leverant6r dr den organisation som utvecklar hela eller delar av systemet. Under ett
genomforande- eller vidmakthallandeprojekt kan det finnas en eller flera leverantérer som
utvecklar olika delar av systemet. Leverantor kan vara ett foretag, flera foretag eller del av FMV.

Leverantor kallas dven f6r systemutvecklare.

Leverantor av systemet skall utse kontaktperson for informationssikerhetsrelaterade fragor.
Beroende pa omfattningen av projektet bor leverantér ocksa utse foljande roller:

e Systemarkitekt
e Testledare

I de fall FMV ir integrator giller motsvarande krav.

4.5 Ansvarsfordelning for ISD-arbete

Tabell 5 definierar ansvarsférdelningen for ISD-relaterade dokument och information. Foljande
ansvar fordelas 1 tabellen:

X = Beslutande
Ytterst ansvarig for innehallet och medger att dokumentet far formell status. Godkédnner
dokumentet infor faststillande.
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I = Foredragande
Tar fram dokumentet sjilv eller med hjilp av andra. Den som star f6r innehallet kan
muntligen féredra £6r beslutande vid behov. Bekriftar med sin signatur att det dr framtaget
enligt tillimpliga FMV-processer.

S = Samrad
Granskar dokumentets innehall och sikerstiller att innehallet tagits fram pa ratt sitt och att
ritt sakkunskap har anvints. Kan ta hjilp med granskning vid behov.

ISD-rollerna ISM, ISA, ISE och ISTM ir avskilda av ett tjockare kolumnstreck i Tabell 5. Detta
illustrerar att det beror av var processarbetet betraktas och didrmed vilket ansvar som tilldelats.
T.ex. kan ISM vara foredragande infér Projektledaren inom ISD-arbetet, medan det ar
Projektledaren som dr foéredragande i projektet infor beslutande roll. ISM dock alltid ansvarig f6r
ISD dokument inf6ér Produktledare eller Projektledare.

ISD-fas Artefakt/information| Enl. del. | PrL PL ISM ISA ISE ISTM

Identifiera ISD-strategi X F F S
Identifiera ISD-1 X F F S
Identifiera AU-I X F S F
Identifiera ITSS-1 X F S F
Definiera ISD-plan X F F S
Definiera ISD-D X F F S
Definiera AU-D X F S F
Definiera ITSA X F S F
Definiera ITSS-D X F S F
Definiera Sikerhetskrav till

TS/VAS X F S F
Realisera ISD-plan X F F S S
Realisera ISD X F F S
Realisera ISD-R X F F S
Realisera AU-R X F S F
Realisera ITSS-R X F S F
Realisera VMH-R X F S F
Realisera liestdokumen'Fatlon X F S S F

sikerhetstestning
Vidmakthilla| ISD-V X F F S
Vidmakthilla| AU-V X F S F
Vidmakthalla| TTSS-V X F S F
Vidmakthailla| Testdokumentation X . S S .

sikerhetstestning
Tabell 5 — Ansvarsmatris

2 Enligt gillande delegeringsordning pé aktuellt Verksamhetsomrade (VerkO) pa FMV eller, om det inte 4r definierat
dir, av Teknisk Chef (TC).
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5 Fordjupad processbeskrivning

ISD-Processen dr aktivitetsbaserad, vilket innebir att fOr varje skede i produktprocessen beskrivs
de aktiviteter som bor goras i informationssikerhetsarbetet, samt vilka roller som bor utféra dem.
Rollerna dr angivna som en indikation pa var ansvaret for aktiviteterna finns.

Notera att de 6vergripande och detaljerade processbeskrivningarna i detta kapitel utgar fran ISD-
processens perspektiv. Dessa processbeskrivningar avser inte att beskriva FMV VHL i sin helhet,
och inte heller FMs olika beslutsprocesser.

De T-beslut som utgdr kopplingen mellan FMV VHL och ISD-processen, ér de
anknytningspunkter som ar visentliga for att dessa tva processer ska fungera tillsammans.

Notera ocksd att processbeskrivningarna i detta kapitel 4r av en generell natur, da det inte ar
mojligt att hir pavisa olika mojligheter att justera processen for specifika genomférandeprojekt.
Det aligger ISM att i dennes planering utga fran dessa processbeskrivningar och anpassa ISD-
planeringen for det aktuella genomférandeuppdraget. Denna anpassade projektbeskrivning ska
dokumenteras i ISD-planen, som ocksé ska uppdateras vid behov.

I detta kapitel anvinds foljande symbolet’:

FMV VHL

FM aktivitet beslutspunkt

FM BMTS
beslutspunkt

FM artefakt

FM IT-Process
beslutspunkt

FMV FMV artefakt (ej 1SD) ‘ Val

FMV FMV aktivitet (ej ISD)

ISD aktivitet Start/stop

ISD artefakt Leverantor Leverantor aktivitet

Figur 13 Symbolforklaring

3 Processbeskrivningen kan med fordel ldsas i firg, men det dr inget krav dd beskrivningarna inte bygger pa
symbolernas firgmarkering. Aktiviteter och dokument framgér av respektive roll.
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5.1 Identifiera

I Identifiera genomfor Produktledare aktiviteter med stod av en ISD-kompetens motsvarande
ISM. Produktledare fran olika VerkO styrs av det VerkO som har huvudprojektet och dess
delegeringsordning. ISD-arbetet ska resultera 1 att forutsattning och inriktning kan ges till ett (eller
flera) genomforandeprojekt. Tack vare den forsta realiserbarhetsbedomningen sakerstills att inga
genomforandeprojekt startar utan att ratt forutsittningar finns. Samverkan i grinsytorna mellan
FM och FMV Produktledare, samt mellan Produktledare och Projektledare, dr viktiga f6r det
fortsatta arbetet fOr att sakerstilla att samtliga parter har fOrstatt varandras behov.

5.1.1 Overgripande fasbeskrivning

ISD-fasen Identifiera sammanfaller med FMV VHL Konceptskede. ISD-arbetet kan starta genom
tva olika T-beslut.

I de fall FM bestiller ett konceptarbete av FMV startar ISD Identifiera genom beslut TO.

Det kan ocksa finnas fall da FMV tagit T5-beslut om Modifiering, som ér av sadan art att ett nytt
konceptarbete behéver genomforas. I dessa fall startar ISD Identifiera efter T5-beslutet.

Indata fran FM i fallet da ISD startar 1 TO dr normalt sett FM Systemmalsattning 1 (SMS1) och
SSB. Denna kan, beroende pa mognadsgrad, innehalla en I'TSS vilken da styr FMVs ISD-arbete 1
denna fas. Indata som kravs fran FM dr dven om det dr ett informationssystem, om det ska
ackrediteras och vad som ir ackrediteringsobjektet. G1 beslut innehaller normalt dessa uppgifter.

Identifiera avslutas genom FMV T1-beslut, dir ISD-I ir ett beslutsunderlag.

I Konceptskedet kan ett antal forslag pa systemdesign tas fram. Dessa presenteras f6r FM som
genom beslut BOU viljer vilket koncept som ska gilla. I samband med BOU tar FM éven fram
SMS2 vilken innehaller den gillande kravbilden pa systemet. FMV stédjer FM inf6r beslut BOU,
dir dven ISD bidrar med information.

Inom Identifierafasen klarlagger ocksa Produktledare om det finns en tillimplig ISD-strategi for
det genomforandeprojekt som planeras. Finns ingen tillimplig ISD-strategi tas denna fram av
Produktledare. Figur 14 nedan visar 6versiktligt aktiviteterna i Identifiera-fasen.
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Tabell 6 sammanfattar ISD Identifiera-fas.
Identifiera VHL TO till T1
Syfte Sikerstdll FMV atagande infér genomférandeprojekt
ISD-aktiviteter Klarligg/producera ISD-strategi

Initiera ISD konceptarbete

Granska FM indata (SMS1)

Klarligg ISD-strategi

Genomfér konceptarbete f6r informationssikerheten
Producera ISD-underlag f6r tekniskt koncept
Stod utarbetande av FM malsittning
Granska FM indata (SMS2)

Revidera/ fardigstill ISD-1

Revidera ISD-strategi (vid behov)

ISD dokument* ISD-strategi

ISD-1

AU-1

ITSS-1

Indata FM krav (SMS1, SMS2, SM, ITSS, TTEM, SYD, mm)
Utdata ISD-strategi

ISD-I

AU-1

ITSS-1

Aktiva roller FM

VerkO Designledning

PrL.

ISM

Tabell 6 — Sammanstillning 1SD Identifiera

5.1.2 Detaljerad fasbeskrivning

5.1.2.1 Klarlagg/producera ISD-strategi

Det forsta steget i Identifiera ar att klarldgga om det finns en ISD-strategi. Ansvarig f6r denna
aktivitet dr Produktledare. Om det finns en tillimplig ISD-strategi dr denna underprocess slut.
Finns ingen ISD-strategi, eller om befintlig ISD-strategi behéver uppdateras genomfors detta av
Produktledare.

ISM kan stédja Produktledare i denna uppdatering.

Figur 15 visar aktiviteterna i detta processavsnitt.

4 Avser ISD-underlag som produceras i denna fas
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5.1.2.2 Initiera ISD konceptarbete

I processavsnittet Initiera ISD konceptarbete paborjar ISM arbetet i ISD Identifiera-fasen.
Beroende pa konceptarbetets omfattning kan ISM behova allokera ytterligare resurser, t ex 1 form
av stod 1 ISM eller ISA, om det krivs fordjupat krav- och/eller arkitekturarbete.

Nista aktivitet r att klarligega FM malbild med konceptstudierna, for att direfter ta fram en
uppskattning avseende tidplan f6r Identifiera-fasen. Tidplanen kommuniceras med Produktledare.

Figur 16 visar aktiviteterna i detta processavsnitt.

Initiera ISD Konceptarbete
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Koncept- Koncept-
arbete arbete

4 4

- E

Figur 16 Initiera 1SD Konceptarbete
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5.1.2.3 Granska indata (SMS1)

I denna del av Identifiera granskar ISM indata fran FM i syfte att klarldgga om denna ir tillfyllest.
FMs indata kan besta av olika typer av dokument, men typiskt ar SMS1, FM ITSS innehallande
SSB. Aven Gl-beslut kan vara en del av FM indata.

I de fall det 161 sig om en modifiering, dvs da Identifiera startar om efter FMV T5-beslut, kan FM
indata besta av uppdaterad ITSS, eller om FMV haft vidmakthallandeuppdrag, av en I'TSS-V.

Anser ISM att relevant indata ar tillfyllest ar denna aktivitet slutford.

I de fall ISM inte anser att FM indata ér tillrickligt, krdvs beslut om hur vidare kompletteringar ska
goras. Ett alternativ dr att FM bestiller uppdatering/komplettering av indata, men om detta inte ir
mojligt ska Produktledare returnera behovet till FM f6r deras komplettering.

I det fall da FMV pa bestillning fran FM kompletterar indata, bor Produktledare inhimta samrad
fran FM innan beslut tas.

Figur 17 visar aktiviteterna i detta processavsnitt.

Granska FM indata (SMS1)
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Figur 17 Granska FM indata (SMS1)
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5.1.2.4 Klarlagg ISD-strategi

Efter att ISM har erhallit en aktuell och relevant kravbild f6r konceptarbetet, ska ISM identifiera
om det finns en ISD-strategi som kan ha paverkan pa det fortsatta ISD-arbetet. Detta gors i
samrad med Produktledare.

Om det visar sig att det inte finns ndgon ISD-strategi, ska det klarliggas om det finns behov av att
producera en sadan. Om sa ar fallet gar denna uppgift till Produktledare, dir ISM kan st6dja
produktionen.

I de fall det inte finns nagon ISD-strategi, och det inte heller finns behov av att producera en
siadan, 4r denna delaktivitet avslutad.

Visar det sig att det finns en relevant och aktuell ISD-strategi, ska ISM klargéra om denna strategi
kan komma att paverka arbetet med framtagning av ISD-I (inklusive bilagor).

Om befintlig strategi inte visar sig paverka vidare ISD-arbete dr denna delaktivitet avslutad. I de
fall ISD-strategin visar sig paverka vidare ISD-arbete, ska ISM identifiera relevanta delar och
anvanda dessa 1 det fortsatta konceptarbetet.

Figur 18 visar aktiviteterna i detta processavsnitt.
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Figur 18 Klarligg 15 D-strategi
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5.1.2.5 Producera ISD-underlag for tekniskt koncept

Inf6r denna delaktivitet 4r FM indata klarlagda (avseende konceptlosning), liksom FMV ISD-
strategi.

ISM inleder arbetet med att sammanstilla all indata, for att darefter dokumentera dessa i ITSS-I. 1
detta lige dr det inte nddvindigt att i detalj beskriva samtliga krav, men alla relevanta kravkillor ska
vara identifierade. I arbetet med I'TSS-I ska samverkan ske med de SE-resurser inom FMV som
arbetar med konceptframtagningen. AU-I anvinds for att dokumentera eventuella beslut, analyser
och stillningstaganden som gjorts i konceptarbetet.

Nir ISM tillsammans med SE tagit fram en (eller flera) konceptforslag att presentera f6r FM infor
BOU, fardigstiller ISM ISD-I, ITTS-I och AU-I {6r Produktledarens leverans till FM.

Figur 19 visar aktiviteterna i detta processavsnitt.

Producera ISD-underlag for tekniska koncept
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Figur 19 Producera 1S D-underlag for tekniskt koncept
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5.1.2.6 Stdd utarbetande av malsattning

Denna avgrinsade delaktivitet syftar till att ge ISM mdjlighet att st6tta Produktledare och FM i
framtagning av slutligt koncept.

En viktig faktor i denna delaktivitet dr att omhénderta och sikerstilla att FMs indata (SMS2)
aterspeglar de eventuella kompletteringar/modifieringar som gjorts tidigare i detta skede.
Samverkan med FMV SE, ledd av Produktledare, dr av vikt £6r att FM ska kunna erhilla en eller
flera godtagbara konceptlosningar.

Figur 20 visar aktiviteterna i detta processavsnitt.

Stod utarbetande av malsattning
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Fignr 20 Stod utarbetande av mdlsdttning
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5.1.2.7 Granska indata (SMS2)

Aktiviteterna i detta processavsnitt motsvarar i princip de som ar beskrivna 1 kapitel 5.1.1.3, med
skillnaden att indata hir utgors av SMS2, FM ITSS och dess SSB. SMS2 firdigstills efter FM
beslut BOU, och innehaller dd en specificerad mal- och kravstillning pa det valda konceptet.

Om det funnits mojlighet till bra samverkan mellan FM och FMV avseende
informationssikerhetskravstillningen bor detta processavsnitt snabbt kunna hanteras. I 6vriga fall
genomfors samma kontroller som f6r SMS1, med syfte att ge FMVs genomférandeprojekt
korrekta forutsittningar att paborja ISD Definiera.

Figur 21 visar aktiviteterna i detta processavsnitt.

Granska FM indata (SMS2)
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Figur 21 Granska FM indata (SMS2)
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5.1.2.8 Revidera/fardigstall ISD-I

Denna delaktivitet motsvarar aktiviteterna i kapitel 5.1.1.5, med den skillnaden att ISD-I
underlagen nu bygger pa av BOU vald teknisk 16sning med tillhérande SMS2/ITSS.

Om behov finns ska samverkan ske med SE. Processen ir iterativ tills ett tillrickligt bra underlag
har producerats. Kriterierna for definition av “tillrdckligt” r att underlaget ska kunna anvindas
som indata till ISD Definiera-fas da FMV genomforandeprojekt startar. Nar ISD-I ar fardigstalld
ska den 6vergripande kravstillningen vara fullstindig. Kraven/kravkillorna i ISD-I ska i
efterkommande fas brytas ned, tolkas och allokeras mot definierad systemarkitektur.

Observera att konceptarbetet i detta skede kan komma att initiera mer 4n ett genomférandeprojekt
inom FMV, och att ISD-I underlagen da ska kunna ge st6d till samtliga av dessa projekt.

ISD-I, med dess bilagor AU-I och ITSS-I, ir efter denna delaktivitet underlag till FMV T1-beslut.

Figur 22 visar aktiviteterna i detta processavsnitt.

Revidera/fardigstall ISD-underlag for beslutad tekniskt koncept

i e

5D Samverkan fggi?l;?
> * beslut T1

! f
| |

=] =] |
- = -

theration Nej -

2]

Figur 22 Revidera/ fardigstill 1S D-underlag for beslutad tefeniskt koncept
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5.1.2.9 Revidera ISD-strategi
Efter konceptfas ska ISD-strategin vid behov uppdateras fér berérda produktomraden.
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5.2 Definiera

Definiera ar forsta fasen 1 genomférandeprojektet dar planering av informationssikerhetsarbetet,
kravarbete (inkl. I'T-sdkerhetsarkitektur) och framtagning av upphandlingsunderlag ar
huvudaktiviteterna.

ISD-fasen Definiera sammanfaller med FMV VHL Foérberedelse- och Anskaffningsskede. ISD-
arbetet kan starta efter tva olika T-beslut;

1) T1 - Ide fall FM bestiller ett konceptarbete av FMV startar ISD Definiera genom beslut
T1.

2) T5-1de fall FMV tagit T5-beslut om Modifiering som ér av sadan art att ett nytt
konceptarbete inte behéver genomfoéras.

Indata frin FM i fallet d3 ISD startar i T1 ar normalt sett SMS2 med FM ITSS innehillande SSB.
Denna SMS ar da ocksa omsatt och bearbetad i ISD-I.

Identifiera avslutas genom FMV T3-beslut, dir ISD-D ir ett beslutsunderlag.

Aktiviteterna resulterar i att Projektledare bedomer att systemet ar realiserbarhet infér FMV VHL
T3-beslut £6r upphandling. I denna fas tar Projektledare stéd av rollerna ISM och ISA.

Forutsattningarna for att kunna bedéma realiserbarheten, och ge férutsittningar till upphandling
och realisering, ar att ett forberedande arbete som har genomforts i Identifiera. Det dr viktigt att
Projektledare gér en bedémning av mognadsgraden pa indata fran Produktledare, och begir
komplettering i de fall det bedoms att informationen inte ar tillrdcklig.

Projektledare planerar arbetet/projektet och tar tillsammans med ISM fram en ISD-plan.

Aktiviteter som kravfangst, och eventuellt ett kompletterande av analyser fran Identifiera-fasen,

sker av ISM. Resultatet av detta anvander ISA till att genomfora kravtolkning och framtagning av
ITSA.

ISM genomfor, tillsammans med ISA, en ny realiserbarhetsbedémning samt producerar indata till
upphandlingsunderlag i form av VAS och TS.

Aktiviteter som kravtolkning, kravnedbrytning och framtagning av I'TSA kriver kompetens enligt
ISA kravprofil i kapitel 4.1.2. I'T-sakerhetskraven fran kravnedbrytningen férdelas pa IT-
sakerhetsarkitekturen. Detta arbete sker iterativt.

Arbetet med TS och VAS sker i samverkan med SE for att sikerstilla realiserbarhet med évriga
systemomraden. I slutskedet av arbetet kan oberoende granskning av SystGL, samt samrad med
FM MUST i form av designgenomgang (DG) och FM G2 beslut, ge inriktningar.

FMV limnar faststillt underlag efter FMV VHL T2 (beslut om att faststilla tekniskt underlag for
anskaffning) till FM for designgenomgang. Nar FM tagit BOP kan FMV ta T3-beslut (beslut om att
faststilla tekniskt underlag for produktion.).

Infér FMV VHL T3 sammanstalls, vid behov uppdaterad, deklaration av realiserbarhet och
upphandlingsunderlag.
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5.2.1 Overgripande fasbeskrivning
I de fall FM bestiller ett konceptarbete av FMV startar ISD Definiera genom beslut T1.

Det kan ocksa finnas fall da FMV tagit T5-beslut om Modifiering, som ér av sadan art att ett nytt
konceptarbete inte behéver genomforas. I dessa fall startar ISD Definiera efter T5-beslutet.

Definiera kan ocksa starta utan genomfort konceptarbete och initieras da direkt med SMS2, SM
och ITSS.

Definierafasen avslutas genom FMV T3-beslut, diar ISD-D ir ett beslutsunderlag.

Figur 23 nedan visar 6versiktligt aktiviteterna i Definiera-fasen.
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Figur 23 Oversikt av aktiviteter i Definiera-fasen
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Tabell 7 sammanfattar ISD Definiera-fas.

Definiera

VHL T1 till T3

Syfte

Definiera och tolka krav, framtagning av sikerhetsarkitektur samt
informationssikerhetskrav till TS/VAS samt bedémning av realiserbarhet
Ta fram underlag f6r upphandling och produktion.

Aktiviteter

Initiera ISD Definiera-fas

Initiera ISD-arbete

Kravarbete
Realiserbarhetsbedémning
Upphandling av sikerhetsf6rmagor

ISD dokument

ISD-plan
ISD-D
AU-D
ITSS-D
ITSA

Indata

ISD-strategi
ISD-1

AU-1
ITSS-1

Utdata

ISD-plan
ISD-D
AU-D
ITSS-D
ITSA

Aktiva roller

FM

VerkO Designledning
PL

ISM

ISA

Tabell 7 — Sammanstillning ISD Definiera
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5.2.2 Detaljerad fasbeskrivning

5.2.2.1 Initiera ISD definiera

Arbetet med Initiera ISD Definiera borjar med att ISM klarliagger forutsittningarna fér ISD-
arbetet i denna fas.

Oavsett hur Definiera startar, ska ISM sikerstilla att forutsittningarna for fortsatt arbete ar
klarlagda.

Figur 24 visar aktiviteterna i detta processavsnitt.
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Figur 24 Initiera ISD Definiera
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5.2.2.2 Initiera ISD-arbete

I detta processavsnitt initieras ISD-arbetet i Definierafasen, genom ISM’s produktion av ISD-plan.
ISD-planen syftar till att beskriva arbetet i Definiera och Realisera for att systemet ska kunna bli
tillrickligt sdkert och dirigenom ackrediterbart.

ISD-planen styr projektets informationssiakerhetsarbete med malet att deklarera I'T-systemets
informationssikerhet (under specificerade férutsittning).

ISD-planen klargor forutsittningar, vilka aktiviteter som ska genomforas, i vilken omfattning ISD-
processen ska anvindas och vilka roller som behévs. ISD-planen ska synkroniseras med FMV
Projektledares projektplan.

ISD-planen innehaller bland annat:

e Styrande forutsittningar

e Avgrinsningar

e TForteckning 6ver kravkallor

e Beskrivning av informationssystemet

e Utmaningar

e Tillsattning av ISD-roller samt identifiering av samverkansparter
e ISD-relaterade aktiviteter samt tidplan

Figur 25 visar aktiviteterna i detta processavsnitt.
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Figur 25 Initiera 1SD-arbete
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5.2.2.3 Kravarbete

I detta processavsnitt startar ISAs primira arbete med att sammanstilla kravunderlag, tolka kraven
och framtagning av I'T-sakerhetsarkitektur. ISA kravarbete beskrivs Gversiktligt kapitel 3.6.

Arbetet med att producera ett kravunderlag ar ett iterativt arbete dir samverkan med SE ir av
storsta vikt. Arbetet inom ISD-processen ir inte en fristdende aktivitet som pagar parallellt med
systemdesignen utan ett integrerat arbete dir flera olika discipliner maste samverka. Dessa kan t.ex.
vara ILS, test och systemsikerhet. Samtliga discipliner maste samverka for att FMVs kravbild ska
kunna formuleras som en helhet 1 beslutsunderlaget infér T2 och T3.

Som tidigare beskrivits bor kravarbetet ske i ett dedikerat kravhanteringsverktyg, och resultatet
dokumenteras i I'TSS-D.

Noédvindiga analyser, beslut och stillningstaganden dokumenteras 1 AU-D med syftet att bibehalla
sparbarheten i kravarbetet.

Nir ISA, ISM och FMV Projektledare finner det limpligt bor samrad ske med FM i form av
Designgenomgang (DG). Syftet med DG ir att dels ge FM en bild av systemdesignen (inklusive
IT-sikerhetsarkitekturen), och dels ge FM mojlighet att styra FMVs arbete med systemet och I'T-
sakerhetsarkitekturen.

Da ISM, ISA, FMV Projektledare och FMV SE (samt FM genom DG) anser att I'T-
sakerhetsarkitekturen ér tillfyllest, faststills ISD-D, AU-D, ITSS-D och I'TSA i sin forsta utgava.

I de fall FMV ska upphandla I'T-systemet via TS och VAS anvinds primirt den tolkade kravbilden
1 ITSS-D som underlag for sikerhetskraven.

Funktionella sikerhetskrav allokeras normalt mot TS, medan assuranskrav normalt sett allokeras
mot VAS.

Normalt ska assuranskraven synkroniseras, med 6vriga krav, i samband med kravarbetet. Om detta
inte dr gjort 4r det av vikt att notera att assuranskrav bor synkroniseras hir med évriga krav i VAS.

Om genomférandeprojektet omfattar mer dn en leverantor, ska kraven i ITSS-D fordelas pa
respektive leverantérs TS och VAS. Denna fordelning genomférs utanfér ISD-underlagen, och da
lampligen i ett kravhanteringsverktyg.

Oavsett om genomforandeprojektet omfattar en eller flera leverantorer, dr ITTS-D killan till de
krav som stills via TS och VAS. Visentligt hir ir att sparbarheten mellan ITTSS-D och respektive
TS och VAS bibehills, s att det ir mojligt att redovisa detta 1 Realiserafasen.

TS och VAS ir kommersiella upphandlingsunderlag som anvinds mot en eller flera leverantorer,
och ir ocksa den samlade kravstillning som stills mot dessa. I VAS ska det framgi hur leverantor
(-er) ska redovisa sin kravuppfyllnad, bland annat som stod f6r ISEs evaluering.

Notera att ISD-underlagen, dar I'TSS-D innehaller den samlade kravstillningen, dr interna FMV-
underlag som inte ska delges leverantor (-er).

I de fall FMV Projektledare och SE agerar integrator utgor I'TSS-D det kravunderlag som nyttjas
tor att kravstilla de systemkomponenter som ingér i systemet.

Figur 26 visar aktiviteterna 1 detta processavsnitt.
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Kravarbete

Samverkan SE Samverkan SE
(Design) (Krav)

Figur 26 Kravarbete

5.2.2.4 Realiserbarhetsbeddmning

Nir den forsta utgavan av ISD-D dr klar, gor ISM en bedémning av realiserbarheten i system
avseende informationssikerheten.

Detta ISD-D underlag dr indata till FMV VHL T2-beslut, vilket i sin tur ligger till grund t6r FM
BOP-beslut, Beslut om produktion.

5.2.2.5 Upphandling av sdkerhetsférmagor

ISD-D skickas till FM f6r G2 beslut och BOP. Innan FMV skickar offertférfragan till nagon
leverantor ska FMV fitt ta del av Forsvarsmaktens G2 beslut och uppdaterat kravstillningen i
enlighet med beslutet. FMV ska i samband med detta dven erbjuda Férsvarsmakten en
designgenomgang dir det bl.a. framgar hur I'T-arkitekturen och IT-sdkerhetsarkitekturen ser ut,
hur kravstillningen tolkats och brutits ner samt vilka krav som faller pa Férsvarsmakten att

uppfylla.
Efter G2-beslut har kan det finnas behov av att dndra kravstillningen. Nir kravstillningen
uppfyller Férsvarsmaktens krav kan FMV paboérja upphandlingen. Efter anbudsforfragan gors

anbudsutvirdering, och en eller flera leverantorer viljs. ISM stottar FMV Projektledare i
anbudsutvirderingen tillsammans med ISA.

Efter att FMV slutfort anbudsutvirderingen, och tagit beslut om leverantér (-er), ska ISM
analysera huruvida ISD-D med dess bilagor (samt TS och VAS) behéver uppdateras. Om analysen
visar att underlagen inte behéver uppdateras ér detta processavsnitt avslutat. ISD-D kan da nyttjas
som beslutsunderlag,

I de fall analysen visar att ISD-D behéver uppdateras atergar ISD-D till ISA, och kravarbete i
enlighet med kapitel 5.2.2.3 vidtar. Beroende pd uppdateringens omfattning kan det uppstd behov
av kompletterande DG med FM. Samverkan med FMV SE ska alltid ske.
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Efter uppdatering av ISD-D och eventuellt iven TS/VAS kan dessa nyttjas som beslutsunderlag
tor FMV VHL T3-beslut och bestillning hos leverantor.

Figur 27 visar aktiviteterna i detta processavsnitt.

Upphandling av sékerhetsférmagor

Samverkan Samverkan
FMV PL och SE (design/krav) FMV PL och SE (design/krav)

wifle =mie

. -
L2

]

-
&

v
- -

Figur 27 Upphandling av sikerbetsformagor
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5.3 Realisera

I Realiserafasen genomfors leverantorens produktion med evaluering av leverantor (-er),
systemdokumentation, systemrealisering och assuransunderlag tillsammans med kompletterande
tester av systemet.

ISD-fasen Realisera sammanfaller med FMV VHL Produktionsskede. ISD-arbetet startar genom
T3-beslut, och avslutas i T4.

Infor T4 genomfors en ackrediterbarhetsbedomning vilken, tillsammans med resultat fran
evaluering, restriskanalys och kompletterande tester sammanfattas i ISD,
Informationssikerhetsdeklarationen.

5.3.1 Overgripande fasbeskrivning

ISD Realisera pabotjas i princip samtidigt som FMV bestiller anskaffning/produktion frin
leverantor (-er) och inleds med att ISM planerar for denna fas, 1 enlighet med ISD-planen. Om
behov uppstar kan ISD-planen behéva uppdateras. ISM etablerar kontakt med relevant (-a)
leverantor (-er).

Da leverantor startar upp systemutvecklingen har ISA méjlighet att ge stod avseende
kravspecifikationer, designinriktningar och systemlosningar. Viktigt att observera ar att ISA ska
bibehalla sitt oberoende i férhallande till leverantor, och endast erbjuda stéd. Framtagning av
system- och assuransdokumentation, samt implementation av sikerhetsfunktioner och -
mekanismer, ska genomforas av leverantor.

Evalueringen genomfors 1 tva steg, dir det forsta steget bland annat omfattar leverantorens
sakerhetsskydd 1 utvecklingsmiljon, konfigurationsledning och bristhantering. Det andra steget
omfattar evaluering av den implementerade sidkerhetslésningen, samt system- och 6vrig
assuransdokumentation. I samband med evaluering kan vid behov kompletterande tester
genomforas.

Da evaluering och tester dr klara genomfor ISE en sarbarhetsanalys samt en sammanfattande
restriskanalys.

Den sista aktiviteten i Realisera dr ISMs ackrediterbarhetsbedémning, innan ISD och ISD-R med
bilagor ir klara som beslutsunderlag infé6r FMV VHL T4.

Efter T4 vidtar FMs beslutspunkter infér driftsittningen; CAB, G3, BOAC, LAB och BOAL.

Figur 28 nedan visar 6versiktligt aktiviteterna i Realisera-fasen.
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Figur 28 Oversikt av aktiviteter i Realisera-fasen
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Tabell 8 sammanfattar ISD Realisera-fas.

Realisera VHL T3 till T4

Syfte Evaluera systemutvecklare och sikerheten i systemet, samt skapa underlag for
ackreditering och deklarera informationssikerheten

Aktiviteter Initiera ISD Realisera

Stéd leverantor

Evaluering av leverantor

Evaluering av system och dokumentation
Test av systemet

Restriskanalys
Informationssikerhetsdeklaration

ISD dokument

ISD

ISD-R

AU-R

ITSS-R

VMH-R

ISTM Testdokumentation

Indata

ISD-plan
ISD-D

AU-D

ITSS-D

ITSA

TS (en/flera)
VAS (en/flera)

Utdata

1SD
ISD-R
AU-R
ITSS-R
VMH-R

Aktiva roller

FM

VerkO Designledning
PL

ISM

ISA

ISE

ISTM

Leverantor (-er)

Tabell 8§ — Sammanstillning ISD Realisera
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5.3.2 Detaljerad fasbeskrivning
5.3.2.1 Initiera ISD Realisera

Arbetet i Realiserafasen inleds i processavsnittet Initiera ISD Realisera, diar ISM paborjar att
klarligga forutsittningarna fér ISD-arbetet i denna fas.

Klarliggandet innefattar, men ar inte begrinsat till, att identifiera ISD-underlag fran Definiera samt
(om det finns flera) samtliga relevanta TS- och VAS-underlag,

Efter detta etablerar ISM kontakt med leverant6r (-ers) PoC f6r att kunna ha en
kommunikationskanal avseende stdd i informationssikerhetsfriagor.

Vid behov ska ISM ocksd uppdatera ISD-planen, da det kan ha skett férindringar i t ex tidplanen i
samband med anbudsarbetet.

Figur 29 visar aktiviteterna i detta processavsnitt.

Initiera ISD Realisera

- i S e

Figur 29 Initiera 1SD Realisera
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ISA stod till leverantor

Nir leverantor (-er) har startar upp sitt arbete kan ISA erbjuda st6d i design- och
realiseringsfragor. ISA bor dirfor etablera kontakt med leverantors PoC.

ISA (och aven ISM) kan med fordel delta pa leverantorens progressmoten i syfte att hantera
eventuella fragestillningar i god tid. Dessa progressméten ska vara kravstillda i VAS, och kan
typiskt innehalla foljande typer av méten beroende pa vilken typ av utvecklingsmodell som
respektive leverantor anvinder:

SRR - System Requirements Review

Innebir en formell granskning som genomfors i syfte att sidkerstilla att ett systems, eller en
produkts, totala kravbild har identifierats och att en gemensam tolkning (férstdelse) finns
mellan FMV och leverantéren kring kravbilden. Granskningen sakerstiller att initial, och
preliminidr, systemdesign kan ta vid. Dessutom sakerstills att system- och prestandakrav ar
nedbrutna utifran faststillda malsattningsdokument, samt att de ar definierade,
verifieringsbara och att de ryms inom kostnadsram, tidplan och acceptabel riskniva m.m.

SDR - System Design Review

Granskningen syftar till att sikerstilla att framtagen funktionell kravniva (baseline) dr inom
rimliga férvantningar, samt att budget och tidplan kan méta kravstillning pa hogre
systemniva. SDR innebir att en systemnedbrytning fran toppniva ir genomférd och
jamfor systemspecifikationen med funktionell specifikation. Efter genomférd SDR
paborjas arbetet med att utforma en prelimindr design for aktuellt system.

PDR - Preliminary Design Review

At en teknisk granskning som syftar till att faststilla ett systems principiella utformning for
att sakerstilla systemets funktionalitet, att systemfunktioner och prestandakrav ar
allokerade korrekt, att grinsytor ir definierade m.m. PDR genomférs innan detaljerat
designarbete paborjas och dr ofta forsta tillfallet f6r FMV att granska leverantorens forslag
pa systemdesign. FMV kan vilja att komma med invindningar, eller presentera sidan
information, sa att leverantéren maste omprova sin tidigare inriktning och ta fram en
alternativ systemlosning,.

CDR - Critical Design Review

CDR ir en teknisk granskning som syftar till att sikerstélla att utarbetad detaljerad design
uppfyller funktions-, formage- och prestandakrav som de ar faststillda i TS och att den
befinner sig inom de kostnads- och tidsramar som angivits, samt med acceptabel risk.
Genomférd CDR innebir att detaljkonstruktion kan slutféras och att produktionsunderlag
kan utarbetas.

PRR - Production Readiness Review

PRR syftar till att sikerstilla att samtliga forutsittningar for att paborja produktion ar
etablerade. Vid PRR kontrolleras produktionsunderlag och att en adekvat
produktionsplanering har genomforts.

TRR - Test Readiness Review
TRR genomfors i syfte att sakerstilla att ett system ar klart att ga vidare till formell testning
och verifiering. Detta gors genom granskning av att testobjektet har relevant utformning
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och egenskaper, samt att testprocedurer dr kompletta och moter verifieringsplan och
beskrivning. TRR genomférs normalt innan vatje storre delsystem och/eller funktion ska
verifieras. Vid TRR redovisas vilka dtgirder som genomforts 1 syfte att kvalitetssikra att
verifieringsaktiviteten kan utféras i sin helhet. Detta innefattar redovisning av féregaende
verifieringsaktiviteter. Innan TRR avslutas tas stallning till om verifieringsaktiviteten kan
starta eller om det krivs ytterligare atgirder.

e SVR - System Verification Review
SVR ir en granskning som syftar till att utifrin genomford verifiering faststélla om
systemet eller produkten anses uppfylla stillda krav.

Figur 30 visar aktiviteterna 1 detta processavsnitt.

Stod till leverantor

Figur 30 ISA stid till leverantor

Notera att leverantorens utvecklingsprocess med milstolpar 1 exemplet ovan inte kravstills fran
ISD-processen, men oavsett vilken process som ska foljas s ska detta specificeras i VAS. ISM och
ISA anpassar direfter sina aktiviteter for att stodja leverantor.
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5.3.2.3 ISE evaluering (leverantor)

Processavsnittet inleds med att ISE samlar in all relevant assuransdokumentation som ska omfattas
av evalueringen i detta steg,

Evalueringsaktiviteterna som ISE ansvarar f6r kan med férdel delas upp i tvd omraden:

e FEvaluering av leverantor
e Evaluering av system (se kapitel 5.3.2.4)

Evaluering av leverantor kan genomforas relativt tidigt 1 Realisera och syftar till att granska de
assuranskrav som normalt sett dr forutsittningar for att leverantoren ska kunna producera och
leverera ett sikert system.

Dessa aktiviteter omfattar normalt:

e Evaluering av leverantorens sikerhetsskydd i utvecklingsmiljon

e FEvaluering av leverant6rens konfigurationsledningssystem

e Evaluering av leverantorens bristhanteringssystem

e Evaluering av leverantorens anskaffnings- och integrationsprocesser
Flera av ISE granskningsaktiviteter kriver ett eller flera besck hos leverantor, s.k. site-visit, i syfte
att pa plats verifiera att t.ex. konfigurationsledningssystem finns implementerat, och faktiskt
anvands 1 produktionen. Detsamma giller ISEs verifiering av leverantorens sikerhetsskydd i
utvecklingsmiljon.

Resultatet fran ISE granskning av leverantoren, samt utfall fran site-visit, redovisas i AU-R
respektive ITSS-R.

I den man det ar mojligt ska leverantor ges mojlighet att atgiarda eventuella brister som identifieras
1 detta processavsnitt.

Figur 31 visar aktiviteterna i denna detta processavsnitt.

Evaluering (leverantor)

Figur 31 ISE evaluering (leverantor)
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5.3.2.4 Evaluering (system, dokumentation)

Detta processavsnitt syftar till att evaluera den implementerade sakerhetslosningen i systemet, samt
att evaluera all relevant systemdokumentation och tillhérande assuransdokumentation.

Processavsnittet inleds med att ISE samlar in all relevant dokumentation och granskar denna. Om
ISE anser att det beh6vs, ska leverantor erbjudas mojligheten att komplettera denna. Direfter
vidtar sjilva evalueringen. Resultatet fran evalueringen dokumenteras i AU-R respektive ITSS-R,
beroende pa vilket krav som evalueras.

Om det dr mojligt bor leverantoren ges mojlighet att komplettera dokumentation efter forsta
evalueringen, och AU-R respektive ITSS-R ska da uppdateras efter komplettering.

Nir evalueringen ir klar tas VMH-R fram. VMH-R innehaller de krav pa omgivningen som
tidigare definierats i I'TSS-D, och som éven finns i ITTS-R. Den omhindertar dven eventuellt
tillkommande krav pa omgivningen vilka har identifierats i samband med evalueringen.

VMH-R byggs med fordel upp som en checklista, vilken kan anvindas inf6r lokal ackreditering.

ISE klargor ocksa huruvida det finns behov av kompletterande sakerhetstester. Dessa tester
specificeras pa en 6vergripande niva och specifikationen limnas till ISTM f6r vidare planering och
utforande av testet.

Figur 32 visar aktiviteterna i detta processavsnitt.
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I detta processavsnitt dr det viktigt att notera att om det finns flera leverantérer som producerar
olika delsystem som ska integreras till det system som definierats som ackrediteringsobjektet, sa ar
det bara inom ISD som den totala sikerhetslésningen finns beskriven och kravstalld. Det ér
saledes viktigt att ISE tar in system- och assuransunderlag fran samtliga leverantérer for att kunna
evaluera den totala sikerhetslésningen (enligt Figur 33), bade avseende funktionalitet och assurans.

En eller flera leverantorer

Krav till System- och
TS/VAS Wl WYILER 2 Assuransdok.

evaluering

Krav till System- och
Krav—>- BEEREAV/S uppfylinad-»> WAESHERSel M—evaluering

evaluering

\ Krav till System- och
TS/VAS W WIGER 2 Assuransdok.

Figur 33 ISE evaluering vid mer an en leverantir
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5.3.2.5 Test av systemet

Efter, eller i samband med, evalueringen kan om ISE sd anser vara pakallat begira att
kompletterande tester ska genomforas. Dessa tester, beroende pa komplexitetsgrad och behov av
olika testverktyg, bor dd géras av ISTM. Enklare tester 1 form av stickprov kan géras av ISE.

Efter att ISTM samlat in relevanta underlag f6r genomférande, inklusive ISE eventuella behov av
kompletterande test, tar ISTM kontakt med leverantor infér genomfoérande av test.

Leverantor ska kunna tillhandahalla systemet 1 ett testbart skick, men om det av praktiska orsaker
inte ar mojligt ska leverantoren ge ISTM mojlighet att testa systemet hos leverantoren.

ISTM producerar testplan och testspecifikation innan genomférande av test och dokumenterar
resultatet 1 en testrapport. Denna testrapport ges sedan till ISE som indata f6r dennes
restriskanalys.

Figur 34 visar aktiviteterna i detta processavsnitt.

== +
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Figur 34 ISTM test av systemet

Testa systemet

ISTM kan vid behov delta pa leverantdrs tester for att erhalla forstaelse for systemet. Beroende pa
system, kan dessa tester exempelvis vara:

e TRR - Test Readiness Review

e TAT — Factory Acceptance Test
e SIAT — Site Acceptance Test

e SAT — Sea Acceptance Test

e [RR - Flight Readiness Review

e HAT — Harbour Acceptance Test

ISTM deltagande i leverantors testverksamhet kan med fordel regleras i VAS.
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5.3.2.6 Restriskanalys

Efter ISE evaluering av leverantér och systemet (eller fler i det fall det finns multipla leverantérer)
samt ISTM tester av det kompletta systemet, ska ISE genomfora restriskanalys samt
sarbarhetsanalys.

Resultatet frain bada dessa analyser dokumenteras i AU-R.

I detta processavsnitt ar det ocksa limpligt att ISE firdigstiller AU-R och ITSS-R f6r ISM
ackrediterbarhetsbedémning,.

Figur 35 visar aktiviteterna i detta processavsnitt.

Restriskanalys

Figur 35 ISE Restriskanalys
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5.3.2.7 Informationssakerhetsdeklaration

Det sista processavsnittet i Realisera dr att deklarera att systemet (ackrediteringsobjektet) uppfyller
FMs krav pa informationssakerhet och att det, utifran ett informationssakerhetsperspektiv, ar
sdkert att anvinda givet specificerade forutsittningar.

FMYV deklaration dokumenteras i ISD, Informationssikerhetsdeklaration.

Denna deklaration bygger pa ackrediterbarhetsbedémningen i ISD-R, vilken vilar pa
evalueringsresultaten 1 AU-R och ITSS-R.

Krav pa anvindning ar fértecknad i VMH-R.

ISM firdigstiller samtliga ISD-R underlag samt ISD firdigstills av ISM f6r vidare beredning av
Projektledare, infor FMV VHL T4-beslut.

Figur 36 visar aktiviteterna i detta processavsnitt.

Informationssakerhetsdeklaration

Forbered
ISD-Rfor >

beslut T4
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Figur 36 ISD Informationssakerbetsdeklaration
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5.4 Vidmakthalla

Efter FMV VHL T4-beslut 6verlimnar FMV systemet till FM, tillsammans med erforderlig
dokumentation. Nar FM tagit beslut BOAC och BOAL kan systemet driftsittas. Efter
driftsittning ansvarar FM for vidmakthallande och bestiller erforderligt stod fran FMV.

Under vidmakthallandeskedet av tekniska system kommer modifieringar i manga fall att
genomforas flera ganger. Beroende pa modifieringens karaktir och omfattning delas denna upp 1
foljande kategorier:

e Prestandah6jande modifiering
e Mindre prestandahéjande modifiering
e Modifiering syftande till livstidsférlingning

Nir det r6r sig om prestandahdjande modifiering, sa utfér FMV denna typ av modifieringar pa
uppdrag av FM. For att forberedelseskedet ska kunna slutféras och upphandling av modifieringen
ska vara mojlig, krivs att FM 6verlimnar detaljerad information om den typkonfiguration av
systemet som ska modifieras. Detta gors limpligtvis genom en sk. Konfigurationséverlimning
(KOL). Nir s4 skett, faststiller FMV informationen som ingangsvirde for att genomféra
modifieringsarbetet genom att fatta designbeslut T5. Faststilld malsattning som beskriver malet
med modifieringen och som ska ligga till grund f6r upphandling, faststills genom designbeslut T2.
Infor anskaffningsskedet f6r en modifiering finns siledes ett T5-beslut som beskriver den

konfiguration som ska modifieras, sd att den 6verensstimmer med malsattningen som faststéllts 1
T2-beslutet.

Nir det giller mindre prestandahdjande modifieringar ansvarar FM f6r planering, férberedelser
och genomférande. FM kan bestilla stod fran FMV for detta arbete. Behovet av att faststilla
ingangsvirden, i form av typkonfiguration som ska modifieras och vilken malsittning som galler,
ar detsamma som for prestandahdjande modifieringar (enligt ovan). Da FMV inte har
designansvar, kan dessa ingangsvirden dock inte faststillas i formella designbeslut (T2 och T5) pa
samma Satt.

Modifieringar som sker inom ramen for vidmakthallandet giller primirt livstidsforlingande
atgirder, och inte sidana som syftar till att tillféra ny funktionalitet eller att hoja prestandan 1
systemet. FM ansvarar for att planera, forbereda och genomfoéra denna kategori av modifieringar.
FM kan bestilla stod fran FMV {6r detta arbete. Behovet av att faststilla ingangsvirden, i form av
typkonfiguration som ska modifieras och vilken malsittning som giller, 4r detsamma som for
Prestandahéjande modifieringar (enligt ovan). Da FMV inte har designansvar, kan dessa
ingangsvirden dock inte faststallas i formella designbeslut (T2 och T5) pa samma siitt.

5.4.1 Overgripande fasbeskrivning

ISD-fasen Vidmakthalla inleds via FM bestillning till FMV. Fasen befinner sig dock alltid mellan
T4 och T5 enligt FMV VHL.

Beroende pa vilken typ av bestillning FM ligger pa FMV, kan ISD-arbetet genomforas pa olika
satt. Figur 37 illustrerar de olika sitt som ISD-arbetet kan genomforas pa. Forsvarsmakten
6verlimnar nédvindig information, och FMV faststiller informationen som ingangsvirde for att
genomfora modifieringsarbetet genom att fatta designbeslut T5. Faststilld malsittning, som
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beskriver malet med modifieringen och som ska ligea till grund f6r upphandling, faststalls genom
designbeslut T2. Infér anskaffningsskedet f6r en modifiering finns saledes ett T5-beslut, som
beskriver den konfiguration som ska modifieras sa att den Gverensstimmer med malsittningen
som faststillts 1 T2-beslutet. Férsvarsmakten utfirdar en fullmakt till FMV viken redogor f6r vilka
befogenheter som FMYV tilldelas f6r modifieringens genomforande, liksom en sikerhetsplan for
modifieringen.

FM bestallning

<@

[
Prestandahdjande Mindre prestandahéjande Livstidsférlangning

modifiering modifiering

Systemférandring

Analys kravs hanteras genom
Teknisk Order

L 4

Figur 37 Varianter pa modifiering i Vidmakthilla

Oavsett omfattning pa FM modifiering, ska FMV alltid genomfdra en analys av bestilld
modifiering utifran ett informationssikerhetsperspektiv. En generell utgangspunkt fér denna
analys illustreras i Figur 38.

BOAL
BOAC

ISD/evaluering

Teknisk systemldsning

Kravstallda sakerhetsfunktioner

Systemets IT-sdkerhetsarkitektur

FM kravstallning/ITSS/Sékerhetsmalsattning

Figur 38 Bedimmingsmodell avseende modifiering ur ett informationsséakerhetsperspektiv
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Syftet med denna bedémning ar att klargora omfattningen av ISD-arbetet som kan komma att
behéva genomforas givet den bestillda modifieringen. Sikerheten i det driftsatta systemet (BOAL)
byggs upp av flera lager beslut och analyser. Varje lager dr beroende av grunden som liggs 1
underliggande lager.

De mérkare rutorna i Figur 38 dskadliggér FM ansvar avseende grundlaggande kravstillning, samt
férindrade centrala eller lokala driftsittningsbeslut. Da det giller férindrade centrala, eller lokala,
driftsférutsittningar ar inte ISD-processen tillimplig, men om analysen pavisar att de
grundliggande forutsittningarna for FMV krav- och evalueringsaktiviteter paverkats, ska ISD-
processen anvindas i tillimplig omfattning for att uppdatera ISD.

De ljusare rutorna i Figur 38 askadlige6r FMV ansvar avseende IT-sdkerhetsarkitektur,
kravstillning och evaluering.

BOAL Hanteras av FM
BOAC Hanteras av FM

ISD/evaluering Paverkar ISD Realisera
Teknisk systemlésning Paverkar ISD Realisera
Kravstallda sakerhetsfunktioner Paverkar ISD Definiera
Systemets IT-sdkerhetsarkitektur Paverkar ISD Definiera
T . AN Paverkar ISD Definiera/
FM kravstallning/ITSS/Sakerhetsmalsattning Identifiera

Figur 39 Paverkan av modifiering ur ett informationsséfkerhetsperspektiv

Figur 39 visar, ur ett generellt perspektiv, hur modifieringar kan paverka FMVs behov av att
tillimpa ISD-processen. Genom att identifiera det ligsta lager som modifieringen beror, ar det
moijligt att erhalla en uppfattning om var i ISD det dr limpligt att paborija férnyat
informationssikerhetsarbete. Detta lager och alla ovanliggande blir da ocksa mer eller mindre
berorda. Respektive lagers paverkan pa ISD/FM kan utldsas till héger i bilden.

Aspekter pa modifiering som bor beaktas kan exempelvis vara:

e Niya eller dndrade regelverk, lagar eller kravdokument

e Forindringar i hotbild

e Tunktionsférandring (ny, forandrad eller borttagen intern eller extern funktion)
e Grinsyteforindring (ny, forindrad eller borttagen intern eller extern gransyta)
e Forindrade anvindningsfall (t ex ny operativ driftmilj6)

e T6rindringar i systemets omgivning

e Tidigare identifierade brister som har justerats

e Tidsatt beslut har 16pt ut

e Systemuppdatering eller sakerhetsuppdateringar (patch motsv)
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Vidmakthalla

VHL T4 till T5

Syfte

Vidmakthélla, uppdatera och styra férindringsarbetet

Aktiviteter>

Initiera ISD modifiering

Bedémning

Evaluering/uppdatering av ISD-undetlag

ISD dokument

ISD-V
AU-V
ITSS-V

Indata

FM krav (SMS, SM, ITSS, TTEM, SYD, m.m.)

ISD-R
AU-R
ITSS-R
VMH-R

Utdata

ISD-V
AU-V
ITSS-V

Aktiva roller

FM

VerkO Designledning
Produktledare

ISM

ISA

ISE

ISTM

Leverantor (-er)

Tabell 9 — Sammanstillning ISD 1V idmakthdilla

5 Beror pé typ av modifiering
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5.4.2 Detaljerad fasbeskrivning

5.4.2.1 Prestandahdjande modifiering

I fallet med prestandah6jande modifiering tar FMV T5-beslut med st6d av FM indata. ISD-
processen, liksom genomférandeprojektet, startar om i ISD Definiera (FMV VHL
Forberedelseskede). Det kan finnas mdjlighet att modifieringen dr av sadan art att ISD och VHL

behover dterga till Identifiera respektive Konceptskede.

MV FMV MV FMV Vidmalfch;/IIande—
Konceptskede Forberedelseskede Anskaffningsskede Produktionsskede skede

* - |
S -

Figur 40 Prestandahdjande nodifiering (15 till 12)

Figur 40 visar hur prestandahdjande modifiering hanteras i FMV VHL.

I detta fall genomfors de ISD-aktiviteter som tidigare beskrivits i kapitel 5.2 (Definiera) och kapitel
5.3 (Realisera). Modifieringen kan ocksd medfora att ISD-arbetet aterstartas i Identifiera, enligt
beskrivningar i kapitel 5.1. FM indata for bestilld modifiering ligger till grund f6r analys av
sikerhetspaverkan. Resultatet frin denna analys avgor omfattning pa kommande ISD-arbete, vilket
dokumenteras i ISD-plan.
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5.4.2.2 Mindre prestandahodjande modifiering

Modifieringar av typen Mindre prestandahojande, innebir inte per automatik att T5-beslut tas och
att ISD-processen aterstartas i Definiera. Diremot dr det av vikt att analysera forindringen ur ett
informationssikerhetsperspektiv for att klarligga vilken paverkan modifieringen far.

Vigledande i denna analys dr bedémningsmodellen i Figur 39.

Figur 41 visar 6versiktligt aktiviteterna for mindre prestandahéjande modifiering.

ISD 3.1 Vidmakthalla — Mindre prestandahdjande forandring

VIDMAKTHALLANDESKEDE

e

i |

7
Faststall Producera Genomfor Nei
Projektplan Upphandlingsplan VMH )

v

E

s l
== B
Eep—

Figur 41 Mindre prestandabijande modifiering

Producera

e Slutrapport

Efter det att projektplanen dr faststilld, klarligger ISM forutsittningarna for ISD-arbetet i
Vidmakthalla. ISM inhdmtar relevanta ISD-underlag i form av ISD-R (om féreliggande
modifiering dr den forsta efter den initiala driftsittningen), eller ISD-V (om féreliggande
modifiering inte dr den forsta efter driftsdttning). ISM kan ocksa ge stéd till FMV Projektledare i
framtagning av Projektplan.

Nir ISM har klarlagt forutsittningarna genomfors ISD-planering och resurstillsdttning i samrad
med FMV Projektledare.
Figur 42 visar aktiviteterna i detta processavsnitt.
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I processavsnittet Bedomning genomf6r ISM analys av den modifiering FM bestillt. Analysen
grundar sig pa de bedémningspunkter som beskrivs 1 kapitel 5.4.1. ISA och ISE kan vid behov

stotta ISM 1 denna analys.

Efter genomford analys kan ISM stétta FMV Projektledare i framtagning av upphandlingsplan.

Figur 43 visar aktiviteterna i detta processavsnitt.

Beddmning

Producera
Upphandlingsplan

Fignr 43 Bedimmning

Processavsnittet Evaluering/Uppdatera ISD-undetlag startar nir FM har upphandlat

modifieringen av FMV. Inledningsvis klarligger ISM huruvida den gillande kravstillningen har
férindrats. Om sa dr fallet, tar ISA 6ver vidare analyser och uppdaterar ITSS-V vid behov. Finns
inte I'TSS-V sedan tidigare, anvinds I'TSS-R som killa och ITSS-V uppdateras med bibehallen

struktut.
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Figur 44 illustrerar nyttjandet av ISD-V {6r sparbarhet 1 ISD under systemets vidmakthallande.
ISD-V féljer systemet till prestandahéjande modifiering (som dé beslutas via T5), eller till FM
beslut om avveckling®. Avvecklingen avslutas i och med T6-beslut.

4 Avveckling >
Modifiering 1 Modifiering 2 Modifiering n

Ej Ej Ej "
sakerhetspaverkande sékerhetspaverkande | sékerhetspaverkande
modifiering/Livstids- modifiering/Livstids- M modifiering/Livstids- e

férlangning férlangning férlangning
4 Sékerhetsp_évgrkande
modifiering

Figur 44 Anvindning av ISD-V" under systemets vidmakthallande

Om kravbilden ir densamma som giller f6r ITSS-R/V, klatligger ISM om det finns behov av
kompletterande evaluering. Om sa ir fallet tar ISE Over arbetet, och om denne anser att det finns
behov av kompletterande sikerhetstester sa genomfors dessa av ISTM. Leverantor stottar ISE och
ISTM arbete med system- och assuransunderlag, samt sikerstiller tillgang till systemet f6r
kompletterande tester.

Efter genomférd evaluering, med eventuella kompletterande tester, uppdaterar ISE I'TSS-V och
AU-V (eller skapar dessa underlag om de inte fanns tidigare).

Slutligen producerar ISM ISD-V (utifrain AU-V och ITSS-V) samt bistair FMV Projektledare med
modifieringens slutrapport.

Figur 45 visar aktiviteterna 1 detta processavsnitt.

¢ Notera att avveckling inte behandlas i ISD version 3.1.
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Figur 45 Uppdatera 1S D-underlag

. _ |




Ej sekretess ISD 3.1 Processbeskrivning

2
il
FMV E Datum Diarienummer Arendetyp

2021-05-18 20FMV5903-1:1 3.5
Dokumentnummer Sida
3.1.0 76(76)

5.4.2.3 Modifiering syftande till livstidsforlangning
Aktiviteterna avseende modifiering syftande till livstidsforlingning ar, ur ett ISD-perspektiv,
detsamma som mindre prestandahdjande modifieringar.

Detta innebair att, oavsett vilken typ av livstidsforlingning som FM bestiller, si ska motsvarande
analyser genomforas utifran ett informationssikerhetsperspektiv.
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